POLITECHNIKA POZNANSKA

WYDZIAE ELEKTRYCZNY
Katedra Automatyki, Robotyki i Informatyki

EMISIA ELEKTROMAGNETYCZNA -
ANALIZA ZAGRO EN
DLA POUFNO; CI DANYCH

Praca dyplomowa magisterska

In¢, Macig Wifhiewski

prowadztcy. dr ing, Tomasz Bilski
koreferent: dr hab. in¢, Janusz Sok3osa, prof. nadzw. Pal. Pozn.

Poznafi, 2000



Spis trevci

1. Podstawy € eKrOMAgNELYZIMU .......ocvveee e s s 5
2. Zagadnienie niezami erzonego POWSIAWANIAATEN .........cvreerenenininerene s sesesesesseees 11
2.1 WDIOWBHZENIE ...t st s e e s 11
2.2. PAATEITY SMIEN ..ottt e s s bbbt 11
2.3, ATENY KIGIUNKOWE ...ttt 12
24. Anteny O "SIOIF0E Tall” ..o s 13
2.5, ANTENTY TEZONANTOWVE .....uvvenrurerieiteeeisieie bbb bbb bbb bbb bebnas 14
2.6. ANLENy OFall DIEHTE ..ot s 15
2.7, ATENY HINMIOWE ...ttt et bbbt 15
2.8, ATTENTY TAMIOWE ......vtviecieieieie ettt bbb bbbt bbb bbb ettt 16
2.9. Okablowanie oraz [N tranNSMISYJNE ......ccuvererereee e 18
2.10. Oddz aywani e blisko paogonych przewodniKOW ...........ccceeeeneneeneneenesessenensenen. 19
2.11. POOSUMOWEIIE ..ottt ettt snssnses 20
3. rOPAEMIGT UBNNIGIOE ....ccveeeciieeriee ettt s snsens 21
3.1 Monitor Z [ampt KiINESKOPOW- ..o et 22
2 VAV, Vs [ VLV L. 1 = o< I I T 38
33 EHZALYPURSZI2 ...ttt st s s s 48
34 Magira@UaNYCh ... s 55
4. Przewodzona eMiGaUAWNIGECA .......ocererereereeesersieinesises e sesssessssssss st ssssssssessnesssens 61
4.1. Sorzésenie dektromagnetyCZne Z PrZEWOOEIM .........veeurererireenesesesese s ssesesesesesesesens 62
4.2. Srzésenie dektromagnelyCZNE Z PAIE ... 62
VIRCIES o 3= 0 1=Y 0.0 = 0100 % o Y R 63
A4, POOSUMOWBINIE .....coveuiiresiresesssessisesesesssssseseesesssessss s ssessss s sessesssssssssesssnssssssssnssnens 63
5. Zabezpieczeniaprzed eMiGEUAWNIGECE .......ccocieiririineree s sesesseseses 64
5.1. Ochronaprzed emMig+ PrZeWOUZOME ........c.cvevrerieniinerenssires s e esesssses 65
5.2. Ochronaprzed emigE ProMIENIOWEITE ........ccururerireereneesires e s sesessssseses 74
5.3 1NNE TFOaKi OCHIONY ......ovecteteee et e s s 82
S54. PrOgraM TEMPEST ...ttt e 85

D5, POOSUMOWVANIE ...t et e st s et e et e sae st et e e sresnesesessassesneneensesresaesasensensesarennens 8



Madig Withiewski, Poznafi 2000

Wstép

Emiga poa dekiromagnetycznego jest zawiskiem nieodtcznie towarzyszicym
przepdywowi priou e ektrycznego, bédtcego z kole podstawt dziafania wszdl kich urziozen
eektronicznych i dektrycznych. Napodsdawie zmian pola mogliwe jest wnioskowanie
natema dzigfania urzidzel bédicych jego UddBem. Co wiécg, wedfciwolc pola
€l ektromagnetycznego pozwa g+ najego zdantrgestracjé i andizé. Zjanvisko powstawania
fd dektromagnetycznych niostcych informagé odzigfaniu urzidzei  dektrycznych
| elektronicznych nazywane jet emigx yawvnig+ct lub ulotem eektromagnetycznym.
Ocdktd urztdzenia eektryczne i eektroniczne zacz&y byee ugywane do przetwarzania
informagji, czéto opoufnym charakterze, wystépowanie emigi uawvnigzcg nabrafo
szczegdlnego zneczenia,

Pola eektromagnetyczne wytwarzane przez urzidzenia dektryczne mogt wchodzige
we wzgemne interakge i oddziadywasew S0030b niekorzystny na dzigfanie tych urzidzef.

Objawvem tego stnigprzewidywane zachowania ub trudne do wyttumaczenia awarie.

Zewzglédu na zneczenie tego zjamiska 90 S€ ono wprzecizgu kilku ogtatnich

dziesécioleci przedmiotem intensywnych badail zadliczanych dodziedziny nazywang

kompatybilnofci+ eektromegnetycznt. Charakter tych badain zbli¢ony jest do tematu

ninigszg pracy. Jednak pomimo widu podobiefistw (wobydwu przypadkach chodzi

o diminacjé zak3dcefi powstg tcych podczas pracy urzidzen € ektronicznych) naegy zwréciae
wagé na igotne ré¢gnice miédzy tymi dwoma zagadnieniami. Cdem zapewnienia
kompatybilnofci  dektromagnetyczng jest doprowadzenie dotakiego stanu, w ktorym

niepo¢;tdane sygnaly zewnétrzne nie bédt zak30cedy pracy danego urztozeniai jednoczethie
zak36cenia wytwarzane przez to urzidzenie nie bédt wplywasena pracé innych urztdzef

e ektrycznych w jego pobliéu. Jest oczywistym, ¢e poziom sygnaidw emitowanych w sposib

niezamerzony, aumo¢liwigicych skuteczny podsiuch eektromagnetyczny mo¢e byae
znacznie ni¢szy od poziomu zak3bce powodujcych nieprawidfont pracé urzidzei. Nie
oznacza to jednak braku mog)iwolci wykorzystania dofwiadczefi specjaistow w dziedzinie
kompatybilnofci dektromagnetyczng diaeiminowania wplywow emigi Ujanvnigzeg. Jest

to tym wagnigsze, ¢ewyniki badafi dotycztcych kompatybilnofci € ektromagnetyczng

st publicznie dostépne, przez co mo¢na spotkases € ze stasunkowo dugst ilofcix informagji na
ten tema. Tak¢e podczas tworzenia tego opracowania Wykorzystane zostaly publikagje
0 tematyce zwizang z kompatybil nofci+ e ektromagnetycznt
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W przeciwiefigwie do kompatybilnofci eekiromegnetyczng badania dotyczice emigi
ujavnigzog od lat bydy doment sfu¢h wywiadowczych wysoko rozwiniétych krgéw i nie
stanowidy przedmiotu ogdinie dostépnych publikagi. WRaciwie we wszystkich pafistwach
uregulowania dotycztce ochrony przed emig+ st objéte klauzul+ poufne, tgne lub fcifle
tgne. Niektore krge posuwg+ Sé wrécz do utgnienia samg nazwy odpowiednig normy.
Tekéee rzé& eSnigicy wymegania pracy bezpieczng zpunktu widzenia ulotu
elektromagnetycznego objéty jest st kontrol+ rztdow+ W przypacku amerykariskiego
programu TEMPEST, oméwionego bardzig szczegd®owo w rozdzide 5.4, kontroli podiega
przydzidanie zezwolefi na dostép do odpowiednich technologii, przebieg procesu
wytwarzania oraz rozpowszechnianie bezpiecznych urztdzei. Wszystko to czyni temetyké
Zwizzart z ulotem e ektromagnetycznym szczegdlnie interesujtct

Mimo, ¢e badania nad emig+ yawnig+ct trwaly od lat piéselziestych, zgpoczitkowanie
tego wku w publiczng literaturze datowasemogna na rok 1967 [1]. Jednak ngbardzig
chyba znant i pierwsz+ szczegdinie znacz+ct publikag+ przerywg+c+ publiczne milczenie
WokG® zagadniefl zwitzanych zemigt uawnigict jest opracowanie Vima Van Ecka
"Electromagnetic Radiation from Video Digdlay Units An Eavesdropping Risk 7' [10].
Wyniki jego dofwiadczefi, bédtce dzif wrécz klasyk+ tematu, doprowadzidy do Zamania
derectypu, wedfug ktorego wykorzystanie ulotu dektromagnetycznego do podsiuchu
mo¢diwve jext tylko przy  wykorzystaniu  skomplikowanego  oprzyrzidowania
spegjaistycznego | witée Sé zdugym kosztami. Nastéonym opracowaniem, WNnosztcym
wide do wzrostu publiczng fwiadomofci natemat zZiawiska emigi yavnigzcyg, jest praca
Kuhna i Andersona "Soft Tempest: Hidden Daa Transmisson Usng Electromagnetic
Emanations’. Powstela ona dziéki zainteresowaniu powszechnie znang firmy Microsoft
nowymi, skutecznymi sposobami kontrol owania procesu kopiowania oprogramowania przez
ueytkownikdw koficowych. Hrma zanwestowa®a 20min dolardw, kitdre przekazafa
Uniwersytetoni Cambridge na odpowiednie badania Wyniki prac Markusa Kuhna oraz
Rossa Andersona, pracownikw naukowych tg renomowang uczelni, odSsanig+ nowe
agpekty zjawiska ulotu. Wskazuj+ na istotne zagrogenia wynikg 2ce z mog¢)iwofc aktywnego
aaku wykorzysuizcego emigé uawnigict oraz wykazuix mogliwofee tworzenia
zabezpieczen przed skutkami nesfuchu  eektromagnetycznego w spostb wyBtcznie
programowy. Praca wskazuje te¢, na mog)iwoTeewykorzystania ulotu € ektromagnetycznego
do zdalnego rewidowania legdnofci oprogramowania poprzez kontrolowane umieszczanie
wnim informagji zawiergitcych np. skrét numeru licengji (okreflenie liczby u¢ywanych
kopii w poréwnaniu do liczby zakupionych licendji). Zagadnienia poruszone w obydwu tych
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opracowaniach zodady zawate wirefci ninigszg pracy, danowizcg prébé zerania
publicznie dostéprych wynikow badafi i dofwiadczefi dotyczicych emigi ujawnig+ce)
W jedntt, spj - cefotee

Rozdzi&8 piewszy doanowi krétkie wprowadzenie dozagedniein  fizyki  pola
e ektromagnetycznego, ktorych zngomofeejest niezbédna dla zrozumienia daszg czéf
pracy. Czytdnik cechujzcy Sé zngomofcit podsawowych weafciwold i zawisk
wystépuj+cych w polu € ektromagnetyczrnym mog¢e pomintagego |l ekturé.

Wrozdzide drugim oméwiony zosta® problem przypackowego powdtawania anten
w uk3adach e ektronicznych. Uzmysawia on SatwoTee z jak+ drobna nieuwaga [ub niewiedza
kongtruktora mogt przyczyniseSé€ do obecnofci w dzigdgtcym urztdzeniu e ementow
posiadgitcych dobre weafciwolci emisyjne da niektorych czétotliwolci przetwarzanych
Sygnatow.

Rozdzia® trzeci pofwiécony jest omdwieniu ngbardzig znacztcych YUdde® emigi
uawvnigtcg. Dofwiadczenie przeprowadzone przez autora |opisane wtym rozdzide
pozwa a zdiczyasedo tego grona takée wyfwietlacze LCD, traktowane czasem jako |ekarswo
na problemy zwitzane z emi g+ ujawni g zc+ monitoréw CRT.

Nestépny, czwarty rozdzied, pofwiécony zosta® problemetyce przewodzong emii
ujanvnig+cg. Emiga tego typu swarza niebezpieczefigwo przenikania informagji na dofee
du¢e odlegiofc. Ponadto skuteczna ochrona przed wyciekiem dektromagnetycznym mus
obg mowaegednoczenie agoekt emigi promieniowang i przewodzong.

| rookom zabezpieczg+cym przed skutkami emigi ujawnigzce pofwiécony zoste? rozazia?
pity. Dgje on ogdlny obraz mog)iwofci ochrony z podziaiem na frodki zabezpieczef przed
skutkami emigi emitowang oraz przewodzong. Pozwaa na skojarzenie odpowiednich
technik z konkretnymi obszarami zastosowan.

Proces przenikania informagji zwitzanych z tematyk+ emigi yawnig+cg dowiadomofii
publiczng oraz 2amania gereotypdw dotyczicych tego zjawiska trwa nedd. Intengj+
powstania ninigszego opracowania jest przyczynisesé do zrozumienia przez czytenika
mechanizmbw powstawania ulotu dektromagnetycznego, ufwiadomiae mu wynikgce
Zignienia tego Zjlawiska zagrogenia oraz dasepodstawy zgpewnienia skuteczng ochrony
przed skutkami emigi ujavnigcg.
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1. Podstawy elektromagnetyzmu

Przed rozpoczéciem andizy zanmiska emigi yawvnigtcg ndegy kilka chwil pofwiéciee
przypomnieniu podstawowych definigji oraz weafldwolci zwitzanych z polem dektrycznym
oraz magnetycznym. Te ngbardzig podstawowowe zostaly zamieszczone poni¢g . Zafogenie
oich zngomofci przez czytdnika zostanie wykorzystane wewszystkich nastépnych
rozdzig®achtg precy.

Pole dektromagnetyczne

Pole dektromagnetyczne jest topole, ktdrego podstavowymi  skadowymi  stpole
elektryczne oraz megnetyczne. Polate zostaly odkryte i zbadane niezdegnie. Plerwatnie nie
dostrzegano zwizku, jeki nierozerwal nie 3+czy zjawiska odpowiadgtce obu rodzgom pdl.
Opis ich podgawowych weafciwoTci (zawarty poni¢g) wskazuje na wyralhe rognice
pomiédzy nimi. Zogta®o jednak swierdzone dofwiadczanie, ¢ezmiana w czase jednego
ztych dwu pd powoduje pojawienie sé bid/a zmiané pola drugiego. Oznacza to
nierozewany zwitzek zawmisk eektrycznych i magnetycznych, s#d pojécie pola
€l ektromagnetycznego. W praktyce umog)iwia to dziaanie urz+ozefi d ektrycznych w oparciu
owykorzydanie tylko wiafcwofci pola dektrycznego, tylko weafciwofc pola
magnetycznego |ub obydwu jednoczefhie.

Pole dektryczne

Polem dektrycznym nazywa Sé szczegdiny stan przestrzeni wywoany przez umieszczony
wnig 3adunek dektryczny. Cecht charakterystycznt dia pola dekirycznego jest to, ¢ena
umieszczony w nim 3adunek e ektryczny dzia®a S Jesdi pole wywo®ane jest przez Sadunek
(lub 3adunki) o niezmienig+cym Sié pofoseniu i stebg wartofei to mdwimy o obecnofci pola
€l ektrostatycznego.

Widkofci+ charakteryzujtct pole eektryczne wdanym punkcie jest natésenie pola

eektrycznego oznaczare liter= M. Okreflane jest ono jako stosunek S8y F dziadgtcg na
3adunek dektryczny Q umieszczony w rozpatrywanym punkcie do wartofl tego 3adunku.

E= T
Q

Macig.Wisniewski @crypton.pl
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Jednostk+ natésenia pola dekirycznego wukladzie S jest % Jest ono widkofci+

wektorowd, przy czym zwrot wektora natésenia pola jest zgodny ze zwratem wektora S3y
dzia®g tcg nadadunek w nim umieszczony.

W cdu graficznego przedsawienia pola dektrycznego naegy wprowadzisepojécie linii 93
pola dektrycznego. Stanowi+ one odwzorowanie torw ruchu 3adunkow € ektrycznych
umieszczonych wpolu dektrycznym i st styczne wewszystkich punktach do wektora
naté;enia pola dektrycznego. Zbidr linii pola dektrycznego na pPaszczy fie dge obraz pola
eektrycznego. Obrazy pola dektrycznego woké® 3adunku dodatniego oraz ujemnego zostady
przedstanione narys. 1.1.

ol
e T\

Rys. 1.1. Obrazy pdl dektrycznych woké? pojedynczego 3adunku dodatniego i ujenmego

Z polem dektrycznym zwizzane jest pojécie potencjatu eektrycznegoi . WedPug definigji
jest to stosunek pracy CW wykonang przy przemieszczaniu 3adunku "prébnega” g z punktu
A do punktu poo¢onego w nieskoficzonofci, do wartofci 3adunku prdbnego g,

, _gw
q

A

Jednostk+ potengjaiu jest 1wolt (1V). Dwa punkty pola dektrycznego mogt rognisesé
wartofcix potengjadu. Rojnica ta jest okreflana jako wartofee ngpiécia dektrycznego
I ozneczana liter+ U. Jednostk+ ngpiécia dektrycznego jest takée 1 walt, ajego wartofeedla
punktow A oraz B okreflawzor:

Macig.Wisniewski @crypton.pl
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WeciwoTci dektryczne frodowiska, w ktorym rozchodzi Sé pole dektryczne okrefla
bezwglédna przenikanofee eektryczna frodowiska é. Okrefla Sé j+ wodnieseniu do

przenikdnofci dektryczng progni €, bédicg dat fizyczn: owartofe  okreflone
wukladzie 9. Otym, ile razy przenikdnofee danego frodowiska jest wiéksza
od przenikanofci progni mowi przenika noTeavzglédna é..

é=¢,€é

W przewodniku umieszczonym w polu € ektrycznym zachodzi zjawi ko przemieszczaniasé
elektrondw swobodnych. W efekcie jedna cz&8feeprzewodnika stge Sé nadadowa dodatnio,
adruga uemnie. Ruch dektrondw swobodnych trwa do chwili, gdy naté:enie pola
eektrycznego zewnétrznego stanie sé rowne natéseniu pola dektrycznego wewnétrznego
Z punktu widzenia przewodnika. Z chwil+ zréwnania Sé tych dwu pdl dektrycznych pole
wypadkowe w przewodniku rowne jest zeru. Oznaczato, ¢e w przewodniku zngidujrcym sé
wpolu dekirycznym pole to nie isnige, apowierzchnia przewodnika dge sé
ekwipoteng ana. Ekwi patencja notesoznacza, ¢e dowol ne dwa punkty powierzchni posiadg+
taki sam potencja® dektryczny (czyli ngpiécie dektryczne pomiédzy nimi wynos 0V).
Zjamsko to wykorzystywane jest przy ekranowaniu - wewrtirz zamkniétg, metdowe
powi erzchni wartofegool a € ektrycznego jest rowna zeru.

Wddszg cz@ti pracy pole eektryczne powinno byae w szczegdlnofci  kojarzone
Z obecnofli+ 3adunkdw e ektrycznychi ré¢nicy potencjadow.

Pole magnetyczne

Polem magnetycznym jest szczegdiny stan przestrzeni wywolany przez poruszgjtce Sé
Sadunki eektryczne. Cecht charakterystycznt dla pola maegnetycznego jest fakt
oddzidywania S3% nakagdy poruszgtcy S€ wnim 3adunek dektryczny. Ponadto
w przewodniku poruszgzcym sé wdadym polu magnetycznym indukuje Sé€ ngpiécie
eektryczne (9% dektromotoryczna). Napiécie indukowane jest tes, w przewodniku
umieszczonym w zmiennym polu magnetycznym. Anaogicznie do pola dektrycznego da
graficznego  zobrazowania sosuje d9é€ zbidr linii pola magnetycznego. Podstawowt
widkofci+ charakteryzuj+c+ wéafciwoTc pola magnetycznego jest indukga magnetyczna
Jednostk+ indukgji magnetyczng jest Teda Jest ona miart intensywnofci tego pola - im
wiéksza jg wartofeetym wigksza S3a dzigfa na przewdd z pridem umieszczony w polu
magnetycznym:

Macig.Wisniewski @crypton.pl
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glzie

o F-dgRadzagtcanaprzewddw polu,

o | - natésenie pridu pPyntoego przez przewdd,

o | - ceugoTegorzewodu.

ZdejnoTeepowyésza jest sfuszna tylko wowezas, gdy przewdd i linie S8 st wzgemnie
prostopacfe. WeafciwoTc megnetyczne frodowiska, wjakim rozchodzi sé pole
magnetyczne okrefla przenikal nofeemagnetyczna U. Jg wartofee mierzona w Henrach na

metr ([%} Iub[ﬁ] ), okreflana jest dofwiadczainie. Innt wagn wartofi+ jest natézenie

pola magnetycznego H. Jego wartoTegest wprast proporgjonalna do indukgji magnetyczne
I odwrotnie proporcjonana do wartoTc przenikalnofci magnetyczng frodowiska. Jednostk+
jest 2

m

_B/A

= U[ m]

Ka¢dy przewdd prostoliniowy wiodtcy pr+d wytwarza pole magnetyczne, ktérego linie st
okrégami wsp&3frodkowymi z osi+ przewodu. Przedstawiatorys. 1.2.

H

Rys. 1.2. Linie pola magnetycznego woka? przewodu z pr+dem
(kierunek przep3ywu pr+du od obserwatora w gith)

Zardwno indukcja pola magnetycznego jak i jego natézenie st widkofciami wektorowymi.
Zwrot obydwu tych wektordw jest teki sam awyznaczorny zostgje na podstawie regudy fruby

pravoskrétng (zwang tey, regudt korkocitgu): jesei kierunek ruchu postépowego fruby
prawoskrétng ustawiong wzdfug, 09 przewodu jest zgodny z kierunkiem przep®ywu pridu, to
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kierunek jg ruchu obrotowego okrefla zwrot wektora indukgi. Wektor ten jest zawsze
styczny do linii 93 pola magnetycznego. Naté;enie pola wewntirz przewodu wiodtcego prid
orownomierng géstofc jest proporgjonalne do odlegfofci od frodka przewodu. Jest ono
rowne zeru wpunkcie frodkowym przekroju przewodu i ositga maksmum w punktach
le¢tcych najego powierzchni (rys. 1.3).

Ha

MAX

i >
0~ x
Rys. 1.3. Wikres naté¢enia pola magnetycznego wWytwor 2onego przez przewod wiodtcy pr+d

Zde;nofeatésenia pola magnetycznego od pridu plyrntcego w przewodzi e okrefla poni ¢sze
prawo:
ICI

4E r?

snN

GH=
glzie

o | - cBugoTeaodcinka przewodu,

o | - natésenie pr+du pPyrtoego przez przewdd,

o r - odlegofegounktu M, w ktorym obliczamy indukcjé od odci nka przewodu,

o N - k# pomiédzy kierunkiem przewodu a prost+3cz+c+ odcinek przewodu i punkt M.
Jeszcze jednym wagnym dla tematyki ninig szego opracowania zjaviskiem jest wgpomniane
ju¢, indukowanie 9é g3 dektromotoryczng w przewodzie poruszgfcym Sé wpolu
megnetycznym. Jg wartoTeokrefla poni ¢sza za egnofee

E= BHBANN
glzie
o E-wartofeandukowang s3y eektromotoryczng [V],
o B- indukcgjamagnetyczna,
o | - cBugoTegorusza +cego S € odci nka przewodu,
o V- prédkofeeuchu przewodu,
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o N - k# poruszaniasié przewodu w stosunku do polamagnetycznego.
Zaznaczyadu ndegy wzrast wartoTol indukowang S3y e ektromotoryczng wraz ze wzrostem
préckoTci zmian natésenia pola magnetycznego oraz zmnigjszaniem odlegfoel od “odka
pola magnetycznego.
Pole magnetyczne w daszg czéfci pracy powinno byseszczegdinie kojarzone z sytuacgj+
przepdywu  Sadunkdw  dektrycznych  wprzewodniku, czyli  zprzepdywem  prdu
€l ektrycznego.
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2. Zagadnienie niezamierzonego
powstawania anten

2.1. Wprowadzenie

Nie sposdb mdwiaeo problematyce zwitzang z emig+i odbiorem fa € ektromagnetycznych
nie wspomingic przy tym opodsdavowym demencie wszekiego sorzétu zardwno
emitujtcego jak i odbiergicego fde radiowe. W przypacku nadgnika jest to antena
nadawcza, natomiast w przypadku odbiornika antena odbi orcza.

Antena nadawcza jest urztdzeniem, ktore przeksztefca dostarczant energi€ dektrycznt
w promieniowanie dektromagnetyczne. Andogicznie, antena odbiorcza to urztdzenie, ktére
przekszteca odbierane fde dektromagnetyczne nasygnedy dekiryczne, czyli energié
dektrycznt. Wymiary anten st szczegd®owo obliczane, materiady, z ktdrych sé je wykonuje
darannie dobierane wzalegnofci od przezneczenia, warunkOw pracy aprzede wszystkim

zakresu dPugoTi odbieranychVnadawanych fd radiowych. Czyni 9é wszystko aby dziéki

odpowiedniemu doborowi  parametréw  zminimalizowase zak30cenia oreaz moc  tracort
podczas pracy anten. Nie ndegy jednek zgpominase ¢e anteny mogt powstawaee
przypadkowo. Uk3ady € ektroniczne czésto zawierg+ w sobie nadginiki, z ktdrych isnienia
nie zdg = sobie sorawy nawet konstruktorzy tych urzidzen. Te "naturane’ anteny mogt byae
przyczynt nieoczekiwanych zachowai uk®adow w okreflonych warunkach. Dla przyk3adu

ignienie przypadkowg anteny odbiorczg w ukladzie steryjzcym sysemem hamowania
samochodu mo¢e okazaeesé bardzo niebezpieczne da jego witicida Opracowanie
ningsze dotyczy przede wszyskim sytuagji, wktdrych poitczenia w urzidzeniu

gektronicznym tworzt antené nadawczt bédict szczegdinie dobrym YUddfem emigi

uyavnigicg. Wtym cdu rozwasone zosant mogliwofcl przypadkowego powstawania
ro¢nego rodzaju anten. Jako podstawa do stworzenia tego rozdzigtu posiugyo opracowanie
Marcusaoraz Gabriedlsona"Naturd Antennas' [15].

2.2. Parametry anten
Anteny opisywane St przy ugyciu nastépujzcych parametrow:

O dobroseanteny - dosunek intensywnofci radiagji eektromagnetyczng w okreflonym
kierunku do intensywnoTci radiagji, ktéra mogPaby byasotrzymana gdyby moc we fciowa
by3aemitowanaizotropicznie,
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o kierunkowoTee- sosunek intensywnofc radiagi w okreflonym kierunku do ufredniong
IntensywnoTi radiagji we wszystkich kierunkach,

o szerokofee witzki - k# pomiédzy dwoma kierunkami wgfowng plaszczyYtie
promieniowania, w ktorych intensywnoTearadiagji stanowi pofowé wartoTc meksymalnej
promieniowaniy;

o polaryzaga- orientagja wektora pola éektrycznego w stosunku do kierunku maksyma neg
radiagji;

o efektywny zaség - dla konkretnego kierunku jest to sosunek mocy dostépng na stykach
we ciowych anteny do géstofc mocy fai plaskig dla tego kierunku, spolaryzowang
zgodnie z oczekiwant polaryzacj £ anteny;

o impedangawg fciowa - impedangja anteny widziana przez uk3ady j+ zaslg+ce; jest ona
mo¢Jiwa do obliczenia tylko dla bardzo prostych anten, w pozostadych przypadkach
mierzonaempirycznie,

o opdr radiagji - dosunek mocy wyemitowang przez antené do kwadratu pridu
wej i owego;

0 pasmo - zakres cz&tatliwolci, dia ktorych antena jest efektywna, to zneczy jg parametry
st u¢yteczne dia kongruktora; jest to pojécie dofeesubiektywne poniewae, nie isnige
dok3adny spasib okreflenia pasmadadang anteny.

Ogdlna zng omoTeetych parametréw bédzie przydatna dia lepszego okreflenia znaczenia
konkretnych “0de® emigi Ujawnigcg.

2.3. Anteny kierunkowe

Anteny kierunkowe koncentruj+ emitowant energié w jednym lub kilku kierunkach. Jefji
antena jest zaprgektowana tak, aby wiékszofeeemitowang mocy skoncentrowana by®a
wgosunkowo medym stogku, wtedy cz&8ee charakterystyki  bédica ngrozleglgszym
meksmum promieniowania nazywana jest ligkiem gidwnym. Pojawigtce 9é€ meksma
wtorne nazywa sié listkami bocznymi. St one du¢o mnigjsze od listka gdwnego (rys. 2.2).

Na charakterystyce promieniowania mogna teg, wyrdgniagounkty poowy mocy. Stto migsca
wykresu, w ktérych moc przypadgca na jednostké powierzchni jest rdwna polowie j€
meksymalng widkoTci. K+ pomiédzy tymi punktami jest miart szerokofci gfownego lifcia

Macig.Wisniewski @crypton.pl
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A Obszar maksymd nego promi eniowania

A

i

Antenakierunkowa

) o
X

Rys 2.1. Typowa charakterystyka przestrzenna anteny kierunkowg

Antena kierunkowa moce powstase przypadkowo. Okablowanie, przez ktdre zgodnie
z zabo¢eniami projektowymi Tub wwyniku oddzigdywahi innych dementow przepdywa prid
zmienny o czéstotliwofc radiowg (od kilkudziesiéciu kilohercow do okofo 1 GHz) moge
Zngdowaee S€ hlisko metdowg ooy umieszczong rownolegle do piyty gfowng
urzidzenia e ektronicznego (np. komputera). Os’ona ta mo¢e dzidfaesjak reflektor tworzic
kombinagjé antenarreflektor. Promieniowanie emitowane przez teki zep® nie jest
wprawdzie tak wyravie charakterystyczne jak promieniowanie anteny wiaciweg, lecz
posada weafcwofc kierunkowe wkonkretnym obszarze. Poprzez  koncentracjé
promieniowang energii zwiéksza 9é efektywny zaség jg oddzi a®ywaniaw danym kierunku.

2.4. Anteny o "stojtcej fali”

Anteny 0"stojtcg fdi" skonstruowane sttak, aboy powstawaly w nich fae sojtce ngpiécia
oraz pridu. W antenie nadawczg tego typu dostarczana ze Udka mocy fda biegtca ulega
odbiciu po odgniéciu kofica anteny. Powsta®a w ten sposdb kombinacja dwaoch fa - odbitg
| dostarczang ze Uiddka mocy, tworzy matrycé fa stojtcych.

Pr+d oraz ngpiécie w fdi S0j10g st przesuniéte w fazie 0 90 stopni. Oznacza to, ¢e podczas
gdy napiécie odiga wartofeemaksymant, natésenie pradu wynos O i andogicznie - da
meksymalnego natésenia pridu nepiécie jest rdwne 0. Dla bardzo cienkich anten rozkad
prid-napiécie jest bardzo bliski 9nusoida nemu. Jednt z ngjprostszych a zarazem ngjczéfcig
stosowanych anten tego typu jest dipol o dugofci poPowy fai. Poni¢szy rysunek pokazuje
przyklady antenfai stgj+cg peng dPugoicl oraz anten fai sgj+cg 0 poowie dBugol.

Antena nadawcza tego typu mo¢e powstaeeprzypackowo jefli istnige punkt sorzégniécia
0 charakterze pojemnoficiowym z sygnaem zmiennym. Przewodzenie mo¢e odoywaeesié na
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Rys. 2.2. Anteny zfal+ stoj+ct peing | pofowiczng dPugoTd

przyk3ad za pofrednictwem pojemnotc pomiédzy dwoma réwnolegPymi  przewodnikami
(dwa rownolege przewody telefoniczne, Yciegki obwodu drukowanego, € ementy obudowy,
przewody 3cz+ce). Jefli przewodnik jest zakoficzony wysok+ impedangj+ lub posada
ferrytowt otoczké tworzict wraz znim dfawik dla okreflong czétaotliwofc, wtedy na
zakoficzeniu lub w mig scu powstania dPawika bédt wystépowaesndbicia fai. Jeli odlegfolee
pomiédzy punktem odbicia fai a punktem sprzégniéciajest dBu¢sza ni¢, jedna ésma dfugofc
fai to bédzie € w nimtworzyadda stojtcai bédzie Sé on zachowywea? jak antena 0 Sgj+cq
fdi.

2.5. Anteny rezonansowe

WiékszoTeeanten pracuje wrezonanse lub blisko rezonansu. Oznecza to, ¢e sk3adowa
resktancyjna impedancji wegfciowg anteny rbwna Sé zero lub jest bardzo mefa
w porGwnaniu ze skiadow rezystancyjnt. Ngjprostszym przykiadem jest tu antena dipolowa
0 zadlaniu przy3czonym w polowie dtugoTa. Jefli antena sama w sobie nie ma charakteru

rezonansowego mogna go j§ nadaeepoprzez dodanie odpowiednig zewnétrzng resktandi

o charakterze pojemnoTcionym [ub indukcyjnym. Wten sposdb mogna teg, zmieniase
czé&stotliwofeerezonansowt anteny dostosowujzc j+ do odbiorw/nadawania w okreflonym

pafmie.

Wraz ze wzrostem czé&stotliwoci dPugoTeed ementdw przewodz+cych moge staees é znacz4ct
cz&fci+ dfugoTa fdi. Jefli do tego dochodzi, S+ S€ one dementami promieniujxcymi

(rys 2.3). Jest teg, bardzo prawdopodobne, ¢e przewodniki tworzyaebédt naturdne anteny

rezonansowe.
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% @ @ U- cBugoTeddi
Rys 23. Natural na antena rezonansona uworzona przez foegdd obwodu drukowanego

2.6. Anteny o fali bie¢tcej

W antenach ofdi biestog nie wystépuje ziawisko fdi sgj+cg. Unika 9é jg powstawania
dziéki zakoficzeniu anteny impedancj+ rownt jg impedandi charakterystyczng przez co nie
wystépuj+ odbicia fd. Przyk3adami urzidzei tego typu st Satki rombowe oraz anteny typu
V. Stto anteny kierunkowe, cz&sto przystasowane do ro¢nych céugoTe fai.

Kacdy przewdd, ktory nie jest ekranowany przewodz4c prd zmienny o czétotliwofci

radiovg emituje promieniowanie dektromagnetyczne. Jefli przewdd ten jest zakoficzony
Swoj £ impedancj+ charakterystycznt wtedy nie bédtw nim wystépowaedde sojtcei bédzie
g€ on zachowywa? jak antena ofdi biestog. Dlaego bardzo wagne jet sosowanie
w obwodach czéstatliwoTci radiowych przewoddw koncentrycznych wszédzie gdzie tylko to
mogJiwe. Naegy przy tym przypomniese ¢e sygne® zmienny mo¢e przedostases € kagdym

podtczeniem o charakterze pojemnofciowym na dementy, ktdre mogt formowasemiédzy
Innymi anteny ofdi biegtcg.

2.7. Anteny liniowe

Antena liniowa to cienki prosty pré& zadlany przez “0dfo sygnetu radiowego. Moge byae
zaslana centralnie lub poprzez jeden z koficdw. Antena liniowa zasilana centrdnie to

populana antena dipolowa. Przypackowe anteny mogt byseantenami liniowymi jefli st
prostymi cienkimi przewodnikami - tak jak fciecki obwodow drukowanych. Budowd tek+
charekteryzuj+ 9€ przede wszyskim linie magisrd wymiany danych umieszczane na
piytach gddwnych komputerdw oraz wszelkiego rodzgju metryce podtczefi (wtym takeée
metryce wyiwietlaczy ciekokrystraicznych).

2.8. Anteny ramowe

Antena ramowa zawiera obwdd zamkniéty. Tworzicy j+ przewodnik uformowany jest
w jeden [ub wiécg zwojow, ktdrych kofice st blisko siebie. Zwoje mogna podzidisana duse
I mefe. Stosuj+Cc made zwoje uzyskuje Sé medt catkowit+ dfugoTeeprzewodnika oraz mefe
wymiary w porownaniu do diugoTci emitowang/odbierang fdi. Przy du¢ych zwojach prid
Macig. Wisniewski @crypton.pl

http://mecig.crypton.pl 14



Macig WiThiewski, Poznafi 2000
w paszezegdinych czéfciach pétli rogni sé zardwno pod wzglédem amplitudy jak | fazy. Pole
eektromagnetyczne emitowane przez anteny omadych zwogjach ostga maksmum da
plaszczyzny zwojow podcezas gdy da anten o dugych zwojach maeksmum promieniowania
ostgane jest dapiaszczyzny do nig prostopackd .

Niezamierzone pétle mogt powstawaeg efli przewodnik posiada zakréty |ub przebiega np.
naoko®o PPytki obwodu drukowanego, przy czym jeden z jego koficdw moge byasauziemiony.
Poniewa¢, przewodnik posiada zardwno rezystancjé jak i induktancjé oraz kapacytancjé
wziemiony da pewnych czé&tatliwofci nie zachowuje Sé jak krotki obwdd lecz tworzy
antené ramow+ J&li przewodnik przebiega rownolegle do uziemiong pPaszczyzny i jest do
nig przy3czony tworzy z ni+ pélé. Aby zapobiec powstawaniu tego typu péli uziemione
obwody powinny bysetak krétkie jak to tylko mogliwe. Jefli nieskranowany przewdd
przebiega rownolegle do przewodu ekranowanego wowczas tworzy on z ekranem stSiada
linié transmisyjnt lub pétlé wzdesnofc od tego, czy st one uziemione wtym samym
punkcie.

Podsumowujc, pétle uziemienia formowane st jefli prady z ré¢nych punktéw obwodu
przepdywa+ wepdint eiegk: masy. | cieka ta moge bysezarbwno pPaszczyznt masy,
megidra+ jak Uddem zaslania. Prid przepdywatcy przez pétlé generuje napiécie, ktdre
oddzi adywuj e na wszystkie obwody ugywajtce wspdlng masy. Rezultatem st niezamierzone
gorzésenia pomiédzy obwodami. Sorzésenia te mogt miesecharakter gorzésein zwrotnych
dodatnich lub ujemnych, ich zachowanie mo¢e bysadwnieg, zmienne i nieprzewidywal ne.

Pétle p&falowe

Du¢t pétlé ateny ramowg tworzy przewodnik o ddugotci rowng co ngmnig pcowie
Bugofc emitowang/odbierang fdi. Jest ona z reguPy uformowana w kwadrat, co daje boki
odfugoTc congmnig 1/8 cPugofcl fdi. Naésenie emitowanego pola jest maksymane
w plaszczyYaie pétli | ma zwrot od strony niskiego do wysokiego potencjau. Przypadek ten
lustryerys. 2.4.
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http://mecig.crypton.pl 15



Madig Withiewski, Poznafi 2000

s

Maksymal ne pole

Y

b

Rys. 2.4. Péla p&falowa o catkowitg dfugofc
rowng dfugoTd fali
Jefli strona przeciwna do przy3+czy jest rozwarta na frodku (np. doprowadzenie zaslaniado
elementu na przeciwlegig krawédzi pAytki obwodu drukowanego) wtedy kierunek przep?ywu
pridu nie zmienia S €, lecz jego meksymany przepdyw wystépuje w migscu przy3czy. Ten
fakt powoduje odwrdceni e zwrotu maksyma nego natéseniaemigi (rys. 2.5).

s

X
Maksymalne pole

Y

P

Rys. 2.5. Péla p&falowa zroawarciemjedng strony

W przeciwiefigwie do dipolu p&faowego oraz medg pétli brak jest kierunku, w ktorym
promieniowanie dektromagnetyczne du¢g pétli miadoby wartofeezeront Znaczna emiga
ma migjsce w kierunku prostopacym do pPaszczyzny pétli zgodnie ze zwrotami wektorow
Z powy¢szych rysunkdw | ecz radiacja wystépuje takée w innych kierunkach, w szczegdlnofi
w kierunku przeciwnym. Zjawisko to okreflane jest mianem promieniowania wstecznego.
Sosunek emigi wsteczng do emigi przednig mo¢e S€ zwigkszyae jefli pottczenia
pomiédzy przedniz atylnt cz@8fcix péli béd: zawmieddy resktancé ocharakterze
indukcyjnym (rys. 2.6).
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Rys. 2.6. Péla p&3falowa z reaktandj+ indukcyj nt

Reaktancja ta zmnigsza prid przepPywatcy przez strony, w ktorych wystépuje, zwiéksza go
natomiast w stronie zawiergzcg zakoficzenia. WpPywato dodatnio na kierunkowofeeaco za
tym idzie soravnofeepétli jako eementu promieniujtcego. Naegy to miesena uwadze gdy
chce g€ uni kntsgoowstawani a netura nych anten w uk3adach e ektronicznych.

2.9. Okablowanie oraz linie transmisyjne

Przewody do*czone do pPytki obwodu drukowanego takée mogt tworzysenatura ne anteny.
Linie tranamisyjne oraz przenvody mogt emitowase sygney radiowe takée winnych
przypackach.  Aby zapobiec niepoitdang emisi  ndegy zauwaiyee e pola
eektromagnetyczne generowane przez dwa pridy otakim samym naéseniu lecz
przeciwnym kierunku znoszt Sé Sytuagja teka przedsawiona jest na rysunku 2.7. Im
mni g sza odl egfoTegoomi édzy przewodami tym efekt znoszenia sié sygna®ow sinigszy. Linia
otakig strukturze okreflanajest jako linia zba ansowana.

) @T}:::E] -
J I - linlatransmisyjna

Rys 2.7. Zbalansowana linia trangrisyjna

Pr+d pdyracy w kierunku przeciwnym do pr+du w linii transmisyjng nazywany jest pridem
rognicowym. Linia transmisyjna nie jest zbaansowana gdy wystépuje rognica pomiédzy
pridem wnig pYyrecym apridem linii powrotng. ROgnicé t+ nazywamy pridem
wpdhiegnym. Pole generowane przez prid wspdhiesny nie jest znoszone i zodtge
wyemitowane (rys 2.8).
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Rys. 2.8. Linia niezbalansowana - emgawywo3ana przez pr+d wspéehiegny

W cdu zredukowania pridu wspdhiesnego linie transmisyjne powinny bysezbd ansowane
w ngwiékszym mog¢)iwym do ositgniécia stopniu. St+d zamiast ugywania oddziel nego, byee
mo¢e wspdlnego dla widu sygnefdw, powrotu przez uziemienie naegy digyaedo sytuadii,
wktorg fciecka transmisyjna przylega do oiecki powratng. Ugycie skréconych par
przewoddw trangmigi oraz powrotu redukuje emigé dektromagnetycznt poprzez
utrzymywanie priddw o przeciwnych kierunkach i odpowiadgtcych sobie naté:eniach
bardzo blisko sebie.

2.10. Oddzia®ywanie blisko po3¢onych przewodnikéw

Na impedancié we fciowt anteny mag+ wpdyw miédzy innymi przewodniki umieszczone
wjg stdedztwie. Imedancja ta zdegy od stopnia orzésenia anteny z stSadujrcymi z ni
przewodnikami oraz od ich cPugofd. Sorzésenie zmnigsza S€é wraz ze zwiékszaniem
odlegfofici. Dla dementdw o pordwnywalng diugoTci umieszczonych w odegfolci wiékszg
dwu, trzykrotnie od cBugofci fdi efekt gorzésenia jest pomijany. Dla przewodnikéw
krétszych od dfugofi fai wystépuje czynnik formowania charakterystyki kierunkowe oraz
modyfikagji impedangji wefciowg anteny. Przyk3adami st tu zespody anten i reflektordw
oraz metryce anten.

Takeée przypadkowe anteny podegg+ wpdywom blisko pofo¢gonych ciaé przewodzcych,
ktore zmienigi+ ich zachowanie. Tylko odpowiednie rozmieszczenie eementdw obwodu
elektronicznego pomoge zapobiec powstawaniu naturdnych anten oraz polepszaniu ich
wecwofc  emisyjnych  wwyniku  oddzigdywaiin  pomiédzy blisko pofosonymi
przewodnikam.
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2.11. Podsumowanie

Sxz& dektroniczny mose zawierase wsobie wide dementdw, ktdre w sposdb
niezamierzony przez konstruktora, zachowuj= S € jak anteny. Te naturalne anteny mog: miese
bardzo ro¢ne weefciwolci, charakterystyczne da widu typdw anten: mogt bysemini
dipolami, formowage anteny ramowe, rezonansowe, liniowe. Antenami mogt Sase Sé
elementy przewodz+ce bédtce cz&flci+ obudowy |ub pao¢one w pobli ¢u dzi aég +cego Sorzétu
el ektronicznego - dziéki pojemnof, jakatworzy S€ miédzy nimi aprzewodnikami z pridem
0 czé&statliwofc radiows . Istnienie takich niezamierzonych anten mo¢e powodowaseznaczny
wzrost zasiégu promieniowania, szczegdlnie gdy posiadg+ weafciwolci kierunkowe. Aby
unikrtse niepogtdanych efektow oraz kosztdw modernizagji ndegy wszystkie czynniki
wymienione podczas omawi ania warunkow powstawania poszczegdl nych typdw anten wzitse
pod uwagé j u¢, podczas procesu proj ektowani a Sorzétu e ektroni cznego.

Zngomofee szczeg®ow  kongtrukeyjnych  konkretnego typu sorzétu przy  mog¢JiwoTc
programowego  generowania  impulsbw  ookreflonych  czétatliwofciach  stwarza
niebezpieczefidwo powstawania aplikagi wykorzystujtcych zngomofeeteorii anten do
efektywng emigi poufnych danych. Dane mogt byee przesy3ane np. drogt modulagji
cz&datliwofciowg  uzyskiwang poprzez  odczyty 1zepisy pamiéc  zokreflont
cz&tatliwofoix zmenigict 9é wgranicach efektywnie emitowanego przez jeden
z dementdw danego typu komputera pasma.
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3. -rod3a emisji ujawniajxcej

Aby skutecznie zabezpi eczyassystem naegy ngjpierw poznasa oté zagrogei na ktore jest on
naracony. Przed opracowaniem popranvnych zafosen ochrony eektromagnetyczng naegy
Zrozumiesena czym polega niebezpieczefigwo ze strony emigi ujawnigzcg oraz wiedzieeg
gdzie szukaeeOde® tg) emigi. Mogna potkasesié z opinit, ¢e niemog)iwe jest poprawne
Zbudowani e zabezpi ecze przed podsiuchem d ektromagnetycznym bez pomocy spegjdistow
wyposaconych w spegjdistyczny sorzét pomiarowy. Jednak zngjomofee orientacyjnych
odegiolci z ktérych istnige mog¢)iwoTeeskutecznego nasduchu radiowego jak teg, rodzgu
danych podatnych na przechwycenie t+ drogt mo¢e Okazase S€ bardzo przydatna
w diagnozowaniu potrzeby ochrony e ektromagnetyczng .

Mo¢na wyrd¢niaedwie kategorie dziafan wykorzystujtcych zjawisko emigi ujanvnigzcg do
przechwycenia poufrnych danych. Stto:

o aak bierny,
o atak aktywny.
Zabierny uwagany bédzie atak polegg+cy na nas’uchu radiowym fa e ektromagnetycznych

powstgtcych podczas normelng  pracy systemu, bez ingerencji  wsposdb  jego
funkgonowania

Za atak aktywny bédzie uwa¢any nasiuch radiowy podtczony z ingerencj+ w podsiuchiwany

system, mg+c+ na celu 2wiékszenie skutecznofcl podsiuchu. Ingerencja taka mo¢e polegase
na umieszczeniu winwigilowanym sysemie spegjanego oprogramowania (np. konia
trojafiskiego), ktdrego dziaanie doprowadza do obecnofci w emitowanym przez system polu

el ektromagnetycznym informagji o poufnych danych zawartych w sysemie. Bez ingerengji

infoomacje te moglyby byse niemogiwe do przechwycenia drogt podsiuchu

el ektromagnetycznego. Dziganie takiego niebezpiecznego programu, dziéki wykorzystaniu

znanych intruzowi wiafcwoic systemu, mo¢e takée znacznie zwiékszaeezaség emigi

ujavnigcd.

Cdem rozwa¢ai zawartych wtym rozdzide jest pokazanie mechanizmiw powstawania
ukrytych kang®dw radiowych zawiergtcych informacje oprzetwarzanych przez system

danych.
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3.1. Monitor z lampz kineskopowz+

3.1.1. Wprowadzenie

Monitor komputerowy zlampt kineskopowt (ang. Cathode Ray Tube) jest jednym
zngbardzig znanych “#0de® emigi Ujawvnigiog. Przechwycenie obrazu z odegfego
monitora jest bardzo efektownym dofwiadczeniem ukazujfcym zagro¢enia wynikg+ce
ze Zjawiska powstawania niezamierzonego pola e ektromagnetycznego. Czésto Uodfa emigi
uyavnigtog utossamiane st wydcznie zmonitorem CRT. Jest to wprawdzie
przefwiadczenie bPédne, lecz fwiadczy odu¢g popularnofcl tego zagadnienia. Nie bédzie
Wiéc dziwnym stwierdzenie, ¢e ngwiécg opracowai o tematyce emigi € ektromagnetyczng
pofwiéconych jest zagadnieniom zwitzanym zmonitorami oraz kartami  graficznymi
systemdw komputerowych.

3.1.2. Budowa monitora

Aby mdwiaeo sygnafach emitowanych przez monitor komputera nalegy ngjpie'w poznaee
zasadé jego dziddania Komputery klasy PC st obecnie jednymi z ngpopularnigszych
urztozefi przetwarzgtcych dane, aich sysem graficzny podobny jest do widu innych
roowizzaf. Dlatego za podstawé rozwagai zawartych wtym rozdzide przyjéte zostafo
rozwi+zani e zastosowane Weafhie w tych komputerach.

Dzigdanie monitora CRT jest bardzo podobne do dzigfania z2wyk3ego odbiornika
telewizyjnego. Ekran podzidony jest na kilkaset linii, z ktorych kagda sk®ada Sé€ z tg) samg),
ugtaong liczby punktdw. Od egfofeamiédzy ich rodkami okreflanajest jako rozmiar plamki
| Stanowi jeden zwagnych parametrOw monitora. | wiecenie poszczegdinych punktow
wywoywane jest przez wizzké dektrondw padgtcych na luminofor, ktérym pokryta jest
wewnétrzna powierzchnia ekranu. Witzka eektrondw emitowana jest przez cz&fgelampy
kineskopowej nazywant dzi aem el ektronowym |ub wyrzutni+ e ektrondw. Wyrzutnia Skada
gézkaody, Satki pierwszg (tzw. Cylinder Wehndta) oraz uk3adu ogni skuj+cego (rys 3.2).
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—rockem dektrondw jest poTrednio ¢arzona dektroda tlenkowa - katoda. Prad katody, aco za
tym idzie géstofeestrumienia d ektrondw, jest regulowany poprzez zmiané rognicy potencjaiu
pomiédzy niz asak+ serujzct Na ukad ogniskujrcy skPada 9é€ zexp®® anodarSaka
ogniskujtca-anoda. Poprzez zmiané ré¢nicy potendjaéu pomiédzy anodt aSatk+ ogniskujict
reguluje Sé natésenie 1 rozk3ad wytwarzanego pola eektrycznego tworztcego soczewké
eektrostatycznt. Soczewka ta powoduje skupienie przechodz+cego przez niz srumienia

el ektrondw.
Sakaderujca
-50V
ov

Grzgnik
Katoda J

Anoda

Satkaogniskuj+ca

Tory ruchu dektronow

Rys. 3.1. Praicadowa konstrukgja wyrzutni € ektrondw z zaznaczonym rozdadem potend aow

Witzka eektrondw porusza Sé€ zygzakiem, pocztwszy od lewego gdrnego rogu ekranu,
powodujtc fwiecenie punktow kolginych linii monitora Proces ten nazywany jest
odfwiesaniem linii obrazu. Poprzgfciu ca&fg linii strumieil przechodzi do poczttku
nastépng, apo zakorczeniu odfwiesania ostatnig wraca do pofosenia wyj Jciowego, czyli
lewego gornego rogu ekranu (rys. 3.2). Migsce, w ktorym skupiony strumien e ektrondw
pada na powierzchnié luminoforu nazywane jest plamk+

——» deckaodfwiesania- strumiefi aktywny
,,,,,,,, » fcieskapowrotu - strumiefi wygaszony

A A A A«
Yy YY VY Y

Abd
yF v VY

Rys. 3.2. Ruchwitzi eIeI;ronéw po powierzchni ekranu nonitora
Otym, ile razy wcitgu sskundy zostanie odfwiesony caly obraz monitora mowi nam
czé&statliwofeeodchylania pionowego, natomiast oliczbie odfwiesanych wcitgu sekundy
linii obrazu - czé&totliwoTeeodchylania poziomego. Istnige okreflona zdegnofeepomiédzy
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tymi czéstatliwofciami:
f,Z f Hiczoa linii

glzie

o fu- czésotliwofesodchyl ania poziomego,

o fv- czé&tatliwoTedchylania pionowego.
Aby zapewni geniewi docznofeepowrotnego biegu plamki stosuje Sé wygaszanie srumienia
eektrondw podczas powrctu. Sygned wygaszania stanowi cizg impulsiw prostokdtrnych,
ktérych czas trwania réwny jest odpowiednio czasowi powrotu plamki w poziomie (krétszy)
oaz wpionie (dusszy). Uproszczona charakterystyka pridowo-czasowa  impul sdw
geruj+cych procesem odchylania przedstawiona zosta®anarys. 3.3.

Poniewa¢, w momentach przg icia do poczitku nastéong linii oraz do poczttku obrazu (lewy
gorny rég ekranu) strumiefi dektrondw jest wygaszany, mowi S é takée o czasach wygaszania
poziomego (powrGt do poczttku linii) oraz pionowego (powrGt do poczitku obrazu). Mogna
teraz dok3adnig zdefiniowaee zdejnoTo pomiédzy poszczegdingmi  czé&totliwoTciami
wystépujscymi w procesie odfwiesania
f=— 1
(<At Biczba liniAt,

H

glzie
o ty- czaspowrotu plamki w poziomie,
o ty- czaspowrotu plamki w pionie.

Odchylanie  witzki dektrondw uzyskuje <€ poprzez oddzigdywanie pola
€l ektromagnetycznego wytwarzanego przez cewki umieszczone na lampie kineskopows.
Poniewa¢, wytwarzane przez cewké pole jest wprost proporcjonane do pPyrntego przez ni
pr+ou uk3ady odchylania poziomego oraz pionowego St serowanymi A0dkami prdowym.
W ogdinym przypacku charakterystyka pridowa sygnatu wytwarzanego przez te uklady ma
przebieg pisoksztadtny, przy czym okres przebiegu odpowiada czétatliwofci odchylania
poziomego (sygne® odchylania poziomego) lub pionowego (Sygned odchylania pionowego).
Uproszczona charakterystyka pradowo-czasowa i mpul sow sterujcych procesem odchylania
przedstawiona zogta®anarys. 3.3.
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| Odchylanie poziome

| ot

|| Odchylanie pionowe { natésenie prdu
- zas

r—
—

t
Rys 3.3. Sygna®y odchylania dla ekranu o trzech liniach (przypadek ideal ny)

Z czésatliwofciami odchylania poziomego oraz pionowego zZwitzanajest jeszcze jedna dofee
wa¢na wartofee czéstotliwoTegpunktowa. Jest ona okreflana jako odwrotnofeeczasy, w jakim

strumiefl dektrondw przechodzi ze frodka jednego punktu ekranu na frodek jego stsada

wpoziomie. Mogna |+ teg, zdefiniowaeejako czésotliwofeezmian natésenia srumienia
eektrondw przy zafoseniu, ¢e wszystkie poogone obok sebie punkty rogni+ Sé jasnoTi+

Dofeelawo zndelaezdesnoTeepomiédzy czéstatliwofci+ odfwiesania poziomego fy oraz

pUNKtow fe:

f = f,Biczba punktow_w_poziomie.

Naegy zazneczyse ¢e w przypadku kineskopu kolorowego mamy do czynienia z trzema
wizzkami dektrondw, aco zatym idzie z trzema wyrzutniami dektronow. Kagdy strumief
odpowi ada za odwzorowanie inng barwy: czerwong, niebieskig |ub zidong. Poniewag, st
to barwy podstawowe dziéki ich zmieszaniu mogliwe jest uzyskanie obrazu o peing paecie
kolorow. Implikuje to wiéksz+ z3%o¢onofeeuk3adow odchylania oraz obecnofedodatkowych
urz+ozefi zgpewnig+cych wiafciwt zbiegnoTeetrzech srumieni. Dla ninigszych rozwaéan
wystarczy jednak zngjomoTeeogding idel odtwarzania obrazu na ekranie monitora, ktorajest
wspdlna dlakineskopdw kolorowych i monochromatycznych.

Zasadni cz+ ré¢ni et pomi édzy monitorem komputeraa odbiornikiem tel ewizyjnym jest rodzg
sygnatu wejfciowego. Dla odbiornika telewizyjnego jest to pojedynczy sygne® zawiergtcy
cett informagé potrzebnt: do odtworzenia obrazu. sygnedy synchronizagji, kolor
poszczegdinych punktow oraz d/niék. Wiékszofee dzisgszych monitorow  wymaga
natomiast dostarczenia grupy rozdzie onych sygnatow z informacj+ o kolorze, synchronizagji
pionowg oraz poziomg . Zadani e generowania tych sygneBow spoczywa na karcie graficzng
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systemu komputerowego, ktéra przetwarza dostarczant do nig cyfrows informacjé na postaee
and ogow+

Rarkan ‘ Rmkan+l
Daneojasnotd i kolorze
|

Nl e B e

H u Czas
Rl e \ Czas powrotu plamki
‘ do lewego gdrnego rogu ekranu

Czas powrotu plamki
do pocztiku linii ‘

Rys. 3.4. Schematyczny obraz sygnaiu przesy®anego z karty graficzng do monitora

Itotnt rognict jest teg, zakres czé&totliwolci odchylania poziomego oraz pionowego. Dla
monitorOw jest on zdecydowanie wiékszy, przy czym czétotliwoTa te st rogne darégnych
trybdw pracy monitora

3.1.3. Emisja ujawniajtca

Gownymi dementami béctcymi UddPem emigi ujawnigizog monitora CRT st
o koficowe stopnie toru luminangi,

o doprowadzenia sygnatu luminandi do katody kineskopu,

o koficowe stopnie uk3adow odfwiesania,

o doprowadzenia sygnetdw odiwiezania do cewek oraz same cewki.

Znaczenie poszczegdlnych “ode® da niekontrolowanego wycieku informegji zogtanie
omdwionew czéti dotyczteg odzyskiwania Sygnaiu luminandji oraz synchronizagji.

Zng+C ideé przetwarzania informagji cyfrowg na dynamiczne i satyczne obrazy mo¢na
zgteesé andizt mogJiwofcl odtworzenia zawartofc ekranu monitora na podstawie jego
promieniowania e ektromagnetycznego. Jest to zadanie przg cia z otrzymywanego sygnetu
jednowymiarovego na oczekiwany obraz dwuwymiarowy. Aby tego dokonase ndegy
posadasedane o czé&taotliwofci odchylania poziomego oraz pionowego, mieeemog)iwolee
gynchronizagji  generowanych  sygnaBow  odfwiesania  z sygnefem  luminangji  oraz
przechwycigesam sygna® luminangi. Informagje te przekPadg+ 9€ wprost na zngomofee
wartofo luminangi (da obrazu monochromatycznego i kolorowego) oraz ewentudnie
chrominangji (obraz kolorowy) dla kasdego z punktdw linii ekranu, czyli na mogJiwofee
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odtworzenia orygindnego obrazu. Naegy zaznaczyae ée jefli ooraz ten jest kolorowy de
pos ada odpowiedni poziom kontrastu, to do odczytaniainformacji w nim zawartg wystarczy
tylko sygned luminangji. Jest to wag¢na wskazdwka dla procesu programowego projektowania
zabezpieczen przed skutkam emigi yawvnigtcg. Wddszg czefo tekdu, za wyjtkiem
fragmentow, da ktdrych okace d9é€ to niewystarczgtce, mowa bédzie tylko oluminangi
punktOw.

Odtwar zanie synchronizagji

Mo¢na zndevae kilka teoretycznych i praktycznych mogliwofci odtworzenia sygneow
odfwiesania | synchronizagji. Ngprostszym do redizagi lecz jednoczefhie ngbardzig
uci x¢Jiwym sposobem na wykonanie tego zadania jest réczne dostrojenie generatora sygnatu
odfwiesania Sygna® odchylania poziomego otrzymaeemogna przy Wykorzystaniu opisang
powy¢s zaegnola czé&totliwofc odchylania pionowego od czé&tatliwofc odchylania
poziomego

f,= kEf,,

| programowal nego podziel nika cyfrowego. Pozwaa to na zastasowanie jednego generatora
ozakrese czédotliwofc 36kHz+80kHz. Odpowiada to zakresowi czé&totliwolc
odchylania poziomego wiékszoTel ugywanych obecnie monitoréw. W momencie zndezienia
liczby linii odtwarzanego ekranu pozodge jeszcze problem odpowiednig synchronizagi
generowanych sygnedow z przechwytywantinformacj+ o luminangi punktow. W ngjlepszym
razie mo¢na dokonaegtego takée récznie poprzez serowanie momentem nak3adania sygnatu
luminangji na sygnay odfwiesania przy jednoczesng obserwagji sabilnof otrzymywanego
obrazu. Opjavem g synchronizagji lub jg cakowitego braku przy prawidfowych
wartofciach czé&atliwolci odfwiesaniajest poruszanie S€ obrazu w pioniei/lubw poziomie,
w skrginym przypacku powoduj+ce efekt bezwsadnie porusza2cych S é pasiw.

Warto zagtanowiae S€, czy ignige jakif inny, bardzig wyrafinowany sposdb. Jak
nadmenione zoda&fo wcezéfo bédtcg  wdépem  fizyeznym,  wartofee indukgi
elektromagnetyczng w danym punkcie jest wprost proporcondna do natésenia pradu
plyrtoego w przewodzie bédtcym Uokem pola dektromagnetycznego. W kontekicie
problemu odtworzenia sygnefow odfwiesania i synchronizagji interesjtce jest nie tyle
natésenie tego pola, co jego zmiany. Jest to konsekweng+ natury zjawiska indukdi
eektromagnetyczng. S#d pojanvigtce Sé€ wantenie odbiorczg impulsy odpowiadg+
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wBafhie zmianom naté;enia pola magnetycznego na ni+ oddzi a8ywujzcego. Impulsy te sttym
wyrahig szeimwiékszai szybszajest zmianapola(rys 3.5).

Prad Yok emisi

Ul Irrpulsywantmleoduorczq

ﬂﬂf_ﬂ

Rys. 35. Prid #odPa emigi a sygna® antenyodbmrcze]

Warto przypomniesgtu, ¢ plamka dektrondw podczas siwego ruchu po powierzehni ekranu
jest wygaszana ka¢dorazowo podczas powrotu do poczitku linii oraz poczitku obrazu.
Mo¢na przypuszczese ¢e gwatowne zmiany pridu katody nie pozostg+ bez Yladu
w przestrzeni wokG® monitora

Z powrotem plamki witée Sé rownie;, zmiana pridu pyntcego przez cewki odchylg+ce.
Jak widagena rys. 3.3 prid ten mage gwaownie po oszgniéciu kofica linii dla cewki
odchylania poziomego oraz po odgniéciu kofica ekranu dla obydwu cewek: zarGwno
odchylania poziomego jak 1 pionowego. Oznacza to skutecznofee metody opartg na
powy¢szych spostrzeseniach takée da ciemnych obrazdw, dla ktorych zmiana pradu katody
wwyniku wygaszenia plamki bédzie niemidka Ze wzglédu na jednoczest gwabtownt
zmiané pridow pyracych przez dwie cenki nadegly spodziewasesé teg, ¢e zaklboenie
e ektromagnetyczne emitowane podczas pionowego powrctu plamki bédzie sinigsze od
emitowanego podczas powrotu poziomego. Dodatkowo biorc pod uwagé fakt, ¢e czas
wygaszania oraz odstépy pomiédzy pionowymi powrotami plamki st dfussze od czasu
wygaszania podczas powrotu poziomego mog¢na dojfeedo wniosku, ¢e na podsawie
emitowanych fa dektromagnetycznych mog)iwe jest odtworzenie nie tylko czéstotliwofci
odfwiesania poziomego oraz pionowego de takée sygnatu synchronizagji niezbédnego do
otrzymania dabilnego obrazu. Dodatkowym  watwieniem  w odtworzeniu - sygnatow
odfwiesania oraz synchronizagji jest zngomofeezekresu czé&tatliwofc fa emitowanych
przez uklady odchylania Dla dzisgszych monitorbw miefci Sé on wgranicach
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kilkudziesiéciu kHz, przy czym zdecydowanie rogni Sé od czéstotliwofci punktowe (rzédu
MHz), ktdra zwitzana jest z sygneem wizZji. Mo¢na zatem z cabego pektrum sygnetow
odfiltrowaee tylko te, ktore spehigt wymegania charakterystyczne da  sygnatow
odfwiesania
PrawdziwoTeezabo¢efl 0 mogJiwoli odiworzenia sygna®ow odfwiesania oraz synchronizagji
potwierdza praca Vima van Ecka. W roku 1985 opublikowe? on opracowanie [10] dotycz+ce
radiacji eektromagnetyczng jednostek wideo komputerdw. Przeprowadzone przez niego
badania wykazely mogJiwofeeodtworzenia obrazu odlegiego monitora przy ugyciu taniego
odbiornika telewizyjnego z zewnéirznie dostarczanymi impulsami odchylania poziomego
| pionowego. By?o to mogJiwe miédzy innymi ze wzglédu na ugywanie w tamtym okrese
monitorow monochromatycznych, w ktdrych punkty obrazu mogly zngdowaeesé jedynie
wdanie fwiecenia lub wygaszenia Emitowany przez nie sygne® wykazywa® duce
podobiefitwo do sygne®u zmodulowanego amplitudowo, co przedstawione zostafo na

rys. 3.6.

Ua
Sygned video

t
t-czas

u4 Sygne? generowany w antenieodbiorczgg U - napiécie

Rys. 3.6. Sygna? wideo monitora monochromeatycznego i odpowi adaj+cy mu sygnad
odbierany przez urz+dzeni e podsiuchuj+ce

Poniewa, tak zmodulowany sygna® mog? byasedekodowany bez dodatkowych operagji przez
ukSedy odbiorcze zwyk®ego odbiornika tdewizyjnego van Eck zmieni® tylko tor
synchronizagji dostarczgic  odpowiednie  sygnedy  pochodztce  znesfuchu
€l ektromagnetycznego.

Pomimo znaczicych zmian jakie zasz®y od 1985 roku w stasowanych dzi monitorach
komputerowych dofwiadczenie van Ecka jet bardzo pouczgtcym przykiadem
podwagg 2cym opinié o wysokich nak3adach finansowych koniecznych da redizagji ataku
biernego wykorzystujcego zjavisko emigi ujavnig1cyg.
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Odtwar zanie luminangji

Odtwarzanie sygnefu luminangji slanowi bardzo ciekawe zagadnienie. Jek wynika z zasady
dzigfania monitora CRT, luminancja poszczegdinych punktdw sterowana jest poprzez
zmiané rognicy potencja®u pomiédzy katodt adatkt derjict Jest to régnica rzédu
kilkudzies éciu woltow (patrz rys. 3.2). Innymi sfowy napiécie (miarardgnicy potencjaéow),
pomiédzy kaodt aSakt deruitct uega zmianom rzédu kilkudzieséciu woltow
z cz&atliwofcix rownt lub mnigszt od czé&totliwoTe  punktowg. Dla ngczéfcig
stosowanych dziffmonitordw i rozdziel czofci jest to wartofegoomiédzy 30 a98 MHz. Zmiany
napiécia powoduj+ jednak tylko ré¢nice pola dektrycznego pomiédzy dektrodami. Dla nas
Znaczice st ozmiawy przepdywu pridu. To wiafhie one powodujx zmiany pola
el ektromagnetycznego. Dodatkowo pole to powinno byseemitowane poza wnétrzem lampy
kineskopowg, ktora posiada os’oné przed promieniowaniem magnetycznym (eliminagja
wpdywu promieniowania ziemskiego). U¢yteczne wiéc bédt dla nas zmiany pridu katody,
awdalciwie pridu pPyntcego przez przewody 3tcztce uklady zaslgtce z katodt Zmiany
tego pridu bédt migdy té samt cz&totliwoTeaco zmiany napiéciamiédzy Satk+ akatodt

Amplituda zmian pridu ketodowego zaegy od rognic luminangi wyfwietlanych punktow.

W przypacku obrazu kolorowego na chrominancié bédt dcadase 9é€ luminange

poszczegdlnych sk3adowych RGB. Ich wartofeesumaryczna da nam obraz w odcieniach

szarofai. Imwiéksza amplituda zmian pridu tym wiéksze zmiany powstgtcego pola, aco za

tym idzie wyrai g sze impul sy w antenie odbiorczg . Dla obrazdw jednalitych czéstatliwoTee
zmian pridu katodowego rowna bédzie czéstatliwoTci odchylania poziomego. Jeli natomiast

wszystkie punkty stsiadujtce ze sobt w jedng linii régniaebédt sé poziomem [uminangji,

ositgnie ona wartoTeerowrt: czéstotliwoTe punktows. Podsumowuj+c mog¢na spodziewaee
S9€ ¢e emiga dektromagnetyczna towarzyszica sygnefowi wideo bédzie odzwiercied&a
obraz powstgtcy na ekranie monitora. Bédzie to sygna® o charakterze szerokopasmowym,

0 szerokofcl pasmarzédu kilku do kilkudzies éciu megaherc. Zmiany poziomu emitowanego

sygneéu dla obrazu o medych ré¢nicach luminangji dia stsednich punktdw bédt mnigjsze

i wolnigsze, natomiast dla obrazdw zawiergtcych wyrazisge dementy emitowane pole

bédzie zmieniaeesé gwettownig przez co odbidr informadi przez nie emitowang bédzie

Awigszy.  Inmnymi Sowy szezegdlnie  dobrze  odbierane bédt  skPadowe

wysokoczéstatliwofci owe wydwi etlanych obrazdw.
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3.1.4. Emisja ujawniajtca po3czenia pomiédzy kart+ graficzn+ a monitorem

Emiga yawnig+ca karty graficzng zwitzana jest z procesem przetwarzania Sygnatu wideo.
Szczegdingm jg UodPem jest przewdd 3tcz4cy karté z monitorem. Ze wzglédu na swoje
wafciwolc | rozmiary mo¢e Sé on Saseefektywnt antent: naturdnt Jest to sytuacja o tyle
niebezpieczna, ¢e emigatakig anteny bédzie zachodzi®a tak¢e przy wy3tczonym monitorze.
Swarza to mog¢)iwoTci wycieku informagji z urzdzefi typu serwer czy niededykowany ruter,
kibre podadg+ monitor lecz jet on ugyway poradycznie. Techniki ataku za
pofrednictwem karty graficzng bédt podobne do tych stasowanych przy wykorzystaniu
monitora CRT. Program intruza mo¢e emitowaee infformacjé poprzez odpowiednie
ksztebtowanie impulsdw gerujicych monitora i wykorzystanie weafciwolci radiacyjnych
przewodu przesy3g +cego sygna® wideo do monitora

3.1.5. Eliminacja zak36cefi przy wykorzystaniu obrébki sygnasow

Wraz ze zwiékszaniem odlegfoTti od “odPa promieniowania zwiéksza Sé poziom zak3ocef
uniemogJiwigtcych czysty odbidr emitowanego sygnetu. Niekorzystny wpdyw na poufnofee
danych przetwarzanych przez uklad graficzny ma powtarzalny charakter wystépujzcych
w nim przebiegdw. Oile da obrazu ruchomego odtwarzanego z czéstatliwoTci+ 25 klatek na
sekundé i czésotliwofc pionoweg 70 Hz na jednt klatké przypadag+ frednio 3 przebiegi
odfwiesania pionowego, to dlacbrazu statycznego w cizgu sekundy intruz mo¢e otrzymaeee/0
probek peinego obrazu. Stwarza to duce mogJiwoTel da metod datystycznych obrdbki
sygnetu, przy ugyciu ktérych mogliwe jest dofee skuteczne wydiminowanie wpiywu
Zak300eEn.

Szumy towarzysz+ce sygnafowl emigi Ujawnig2cg mogt znieksztacasedane w nim zawarte
na ré¢ne sposoby: addytywnie, splotowo, [ub solotowo i addytywnie jednoczethie. —rodem
szumow st emigeinnych urztozef | dementdw e ektronicznych oraz samo frodowisko (tzw.
szum frodowiska). Nie bez wpdywu na odtateczny ksztadt odbieranego sygnelu st teg, szumy
powstg+ce w urztdzeniach odbiorczych - antenach, filtrach, wzmacniaczach. Zak3ocenia te
mog: byagpo ¢zl diminowane sprzétowo poprzez odfiltrowanie wy¢szych czéstotliwof
sadowych. Otrzymany wwyniku emigi ujawnigi+cg sygne® mogna takée poddassobrdbce
cyfrowg, wwyniku ktorg poza usuniéciem znieksztabcefi mogliwe sge Sé automatyczne
odtworzenie czéstotliwofc odfwiesania oraz sygnatu synchronizagji. Przyk3adowy dgorytm
takig obrdbki przytacza opracowanie Olcera, Yagpandai Saraca, ktore powstabo w Tureckim
Narodowym Instytucie Elektroniki i Kryptografii [12]. Opisane tam dofwi adczenie Sanowi®o
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probé odzyskania obrazu z sygnatu o wysokim poziomie szumdw. Cechowa? S€ on miédzy
innymi zanikiem informacji niezbédng do synchronizagi, stid przyjéte rozwitzanie
wymagefo aktywnego udziafu operatora ustal g +cego poczitkowy punkt odtwarzania obrazu.
Wstépnie problem przyporzidkowania kolordw rozwitzano poprzez przypisanie kolorowi
biggemu meksymdng wartofa otrzymanego impulsu, czarnemu wartofc minimang.
Pozoste®ym poziomom sygneu we Jciowego  przyporztokowano odpowiednie poziomy
szarofci drogt interpolagi liniowe. Dziéki temu zabiegowi otrzymany obraz cechowa® Sé
jue, znecznie lepszt jakofcix wpordwnaniu do obrazu odiwarzanego bezpofrednio
Z zaszumionego sygnedu. W cdu ddszg diminagji zak36cef zastosowano rogne techniki:

O progowanie,

Wartofciom sygnefu wiékszym od okreflong wartofci progowg przypisano kolor
biady. Andogicznie, sygnafom o poziomie mnig szym od przyj éego progu przypisano
kolor czarny. Poziom progow dla poszczegdinych odcieni szarofci okreflono drogt
interpolagji liniowg. Dziéki temu zabiegowi jakoTee zrekonstruowanego obrazu
poprawia Sé wydatnie, aefekt szumu (poza sporadycznymi punktami przek3aman)
zogta® prawie catkowicie wydiminowany. Metoda ta okazaa S € jednak nieskuteczna
daobrazéw, daktorych poziomt3ajest bliski poziomowi pozostedych dementdw.

o ufrednianie rénych ramek,

Wedu redukgi wpywu szumow zgpamiétane wartofci ro¢nych ramek obrazu
poddano ufrednianiu. Jet to metoda bardzo ugyteczna da diminagi szumow
zawartych w sygnafach okresowych. Jg idea oparta jest na dugym podobiefiswie
kolgnych okresdw sygnedu ugytecznego przy jednoczesym braku kordagi
pomiédzy szumami mu towarzysztcymi. S+d duéa skutecznofeeteg metody da
obrazdw o charakterze statycznym, znieksztefconych przez szum o przypadkowym
| niegpowtarzalnym ksztefcie przebiegu. Fekt okresowofcl sygnefu wideo zoga?
OMAWi Ny POwWy¢§.

Gownym problemem podczas ufredniania jet  prawidfowe  wyrGwnanie
zapami é&anych ramek obrazu. Przy nieprawi dfowym wykonaniu tego zadania metoda
powoduje efekt odwratny do zamierzonego - jakofee zrekonstruowanego obrazu
pogarsza S€ Algorytm wyrownywania wykorzystuje zdenofee wspdiczynnika
kordacji od stopnia dopasowania dwoch sygnefdw. Jefli odiga on wartofee
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maksymal nt 0znacza to dopasowani e dwoch ramek | mogJiwoTeach ufrednienia.
o wiel okanatowa diminacja zak36cen sygnatu.

Wykorzystano tu techniki diminagji zak3cef stasowanych, gdy dostépne jest wiécq
ni¢, jedno Udcko sygnetu. W szezegdlnoTlel zastosowano techniké wid okaneowego
filtrowania adaptacyjnego. Ogdiny schemat dwukanefowego ukladu  zfiltrem

St .
Kanet 0 Opdiaienie | YIe zaszumiony

d

B
e
0
Kene? 1 Filtr adeptecyjny

>
Wyjfcie
»
Rys. 3.7. Dwukana®owy ukiad diminagji zak3ocefi z filtremadaptacyjnym

adaptacyjnym przedstawiarys. 3.7.

- sygne?
sZum

i R V)

Istota dzigfania uk®adu opiera 9é na za&fo¢eniu, ¢e sygnely S oraz S St ze sobt
powi 2zane, choaani e musz+ byaadentyczne. Sygnefy szumu n oraz ny, mgj+ natomiast
charakter przypadkowy, a tym samym nie st skord owane z sygnefami u¢gytecznymi
an pomiédzy sobt Dlaego widkoTo+ serujtct pract filtru adgptacyjnego jest
ro¢nica é pomiédzy sygnadem wyjfciowymy a sygnafem zaszumionymd. Opdsienie
sygnadu w kande o numerze 0 kompensuj e przesuni €ci e czasowe wprowadzane przez
filtr adaptacyjny.

Ng cz&cig sosowanymi w filtrach adaptacyjnych d gorytmami st
a gorytm ngjmni g szych fredni ch kwadratdw (ang. Least Mean Square - LMS),
rekurencyjny agorytm ngjmnig szych kwadratow (ang. Recursive Least Squares -
RLS),
odmiany dwoch powy¢szych a gorytmdw.
Meoda ta jet szczegdinie przydatna da diminagi szumdw o charekterze
addytywnym, choee isnigt takée czéfciowe rozwitzania da znieksztabcen
0 charakterze splotowym.
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Ponadto obrobka cyfrowa sygneéu w po*czeniu z technikami rozpoznawania obrazu swarza
mo¢JiwoTc automatyczng andizy, przetwarzania i przechowywania przechwytywanych
danych. Eliminuje to potrzebé przegltdania przez operatora wiel ogodzinnych nagrai wideo
czy Yledzenia na bieg 0o ekranu urzidzenia podsiuchowego. Fakty te czyni+ zastosowanie
technik cyfrowego przetwarzania Sygneéow w podtczeniu ze Zjawiskiem emigi ujavnigtog
znecztcym zagrogeniem. W szezegdlnoTel przyczynig+ Sé do zwiékszenia odlegfofdi,
z ktorg atak tego typu mo¢e zakoficzyaes & powodzeniem.
Zngomofeetechnik cyfrowg diminagji zak3ocefi z sygnafu emigi Ujawnigzcg pozwaa na
efektywnt ochroné poufnofcl poprzez wprowadzanie znieksztafcei emitowanego pola
w sposdb  uniemogiwigizcy lub znacznie zmnigszgitcy efektywnotee sosowania takich
metod.

3.1.6. Wykorzystanie emisji elektromagnetycznej monitora do ataku aktywnego

Odtworzenie obrazu monitora to nie jedyny sposdb wykorzystania systemu graficznego
w cdlu nieuprawionego dostépu do danych. Ten typ ataku mogna okrefliagjako pasywny:
ogranicza Sé jedynie do nastuchu radiowego i odpowiednigy obrdbki otrzymanych danych.
Sysem graficzny mo¢e rownie;, zostage ugyty wsposb aktywny do przekazywania
informagji  uzyskanych przez  oprogramowanie  typu kofi  trgafiski  rezydujtce
winwigilowanym komputerze. Oprogramowanie to mo¢e wykorzystaee zardwno emigé
ujanvnigct monitora, przewodu 3cz+cego karté graficzint z monitorem, jak i dowolnego
innego  urztdzenia zngjduj+cego S€ w komputerze. Zostant teraz omdwione mogJiwoTd,
jekie dgeintruzom system graficzny.

Ukryte obrazy

Zmys® wzroku cziowieka cechuje Sé Sat zdolnofici+ odro¢niania koloru jednolitego od
metrycy punktow régnokolorowych. Natomiadt, jak zosta®o nadmienione powy¢s, stopief
zmian emitowanego pola eektromagnetycznego zdegy od amplitudy zmian sygnafu
luminangi dla poszczegdinych punktéw obrazu. Zatem zakdocenie powstgtce podczas
odtwarzania obrazu oprzewadze wysokich czétotliwofcl bédzie szczegdinie dobrze
odbierane przez urztdzenia radiowe. Obrazem takim jest matryca punktow znacznie
rognizcych dé jasnofci: Poniewag, rognica pomiédzy tego rodzgu uk3adem punktow
aobszzaem koloru jednolitego jet da czPowieka niewidoczna ignige mogjiwolee
umieszczania na ekranie monitora obrazOw rozpoznawanych tylko za pofrednictwem fa
el ektromagnetycznych emitowanych przez jego ukledy. Prawdopodobieiistwo wykrycia
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takig ukrytg trefc przez niefwiadomego mog)iwofc ich istnienia u¢ytkownika jest bardzo
mefe. Dla dobrze zamaskowanego obrazu jest ono mogJiwe dopiero po jego znacznym
powiékszeniu. Gownym problemem da aakujtcego jest  zniwdowanie rognic
w odtwarzaniu grafiki wystépuj+cych pomiédzy poszczegdinymi rodzagjami kart graficznych
i monitoréw. Chodzi o ré¢nice nasycenia i temperatury kolordw oraz wspdiczynnika gamma
monitora. S+ wiéksze prawdopodobieristwo wykrycia ateku wykorzystujcego podkad
béctcy t3em jednolitym - dofwiadczony intruz wykorzysta do swych cddw obraz bardzig
skomplikowany. Jest to wagnawskazowka dlawykrywaniai €iminowaniatego typu aakow.

PrzesyBanieinformagji jednowymiar owych

Za pofredni ctwem uk3adu graficznego systemu komputerowego mogna przesy®asa nformacje
jednowymiarowe, np. odpowiednio zakodowant zawartoTeewagnych plikdw systemowych.
Do pravdfowego odbioru takiego przekazu wystarczy gorzét spebnigicy dugo ni¢sze
wymagania ni¢, ten potrzebny do rekonstrukdji dwuwymiarows informacji o obrazie. Sposob
nadania ukrytego przekazu jednowymiarowego uzalesniony jest wiafciwie tylko od inwendi
tworcy aaku. Rozwagone zostant dwie mog)iwofci nadania informacji w pafimie radiowvym
fd krétkich:

o modulacja AM poprzez odpowiednie uk3ady punktow o régng luminandi
o modulacja FM poprzez matrycé punktow.

Aby dokonaseprzesy3u informagji poprzez modulacjé AM zauwagyaendegy podobiefistwo

pomiédzy sygnafem luminangji asygnaem zmodul owanym amplitudowo. Za czéstatliwotee
nofint mo¢na uwaggseczéstotliwoTegounktows, natomiast sygnafem ugytecznym jest przebieg

odzwierciedigtcy zmiany luminangi. Zatem regulujzc odpowiednio régnice pomiédzy

luminangjami  poszczegdinych punktéw stsadujtcych wpoziomie mogiwa jet emiga
informagji za pofrednictwem modulagji AM. Dowodem popravnofc tego swierdzenia jest

dofwiadczenie opisane w pracy Kuhna, Rossai Andersona [14]. Przedmiotem dofwiadczenia
by3o uzyskanie Syszalnych tondw odbieranych przez odbiornik radiowy z modulagj+= AM,

przy czym “odem sygnefu miaé@ byse monitor komputera W cdu skongtruowania
odpowiedniego obrazu posiucono Sé  zaegnofoi+ okreflgtct sygne® so czéstatliwoTa f.

zmodul owany amplitudowo sygnafem o czéstatliwoTa f; w funkgi czasut:

s(t)= Aos(2a f _tH1A nmoos(2a f t)]=
A cos(2a fct)Ag’Eoos[Za (f.B ft)t]A?Eoos[za (f A},
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Przypomnijmy tu, ¢e wartofeem okrefla giéookofeemodulagi | jest zazwyczg wyra¢ana
w procentach. Czas w ktorym wyfwietlany jest punkt o danych wspGirzédnych x, y okrefla
formuta

t= iAlAﬂ
ff f

p h v,

przy czym wartoTeen okrefla numer wyfwietlang ramki. Jefli za wartofeet=0 przyjmiemy
moment, w ktérym strumiefi e ektrondw zngjduje sé na frodku ngjbardzig lewego gdrnego
punktu ekranu, mo¢emy zbudowaseobraz generujtcy sygne® zmodulowany amplitudowo
wedPug naszych potrzeb. Pozostafe parametry mogt zostase odczytane przez program
bezpofrednio z ukaddw karty graficzng lub konfiguragji systemu. Podczas dofwiadczenia
swierdzono, ¢e generowany obraz nie mus zgmowaee cafego ekranu, chose moc
emitowanego Sygnalu jest proporcjonadna do liczby wyfwietlanych odpowiednio dobranych
punktow. Wartym uwagi spostrzeseniem jest du¢a rola przewoddw zasilania w propagedji
emitowanego sygnatu ujawnigzcego. Okaza® 9é on 3atwo odbierany przy ugyciu prostego
i taniego radia przenofhego. Odbidr by? szczegdinie dobry w pobli¢u przewodow inga agji
dektryczng, do ktorg przy3tczony by? badany system komputerowy. £atwo wyobrazisesobie
system emitujcy w ten sposdb wybrane informagj e uzyskane z inwigil owanego systemu.

Przy transmigi z ugyciem modulacji FM zasada jest podobna do przyjée w poprzednim

przypadku. Zauwagmy, ¢e czétotliwofeezmian emitowanego sygnetu emigi ujavnig+og

jest zdegna od czéstatliwolci zmian luminandji punktdw. Jesdi wiéc bédziemy regul owaee
odegfoTci pomiédzy bigdymi punktami rozmieszczonymi na czarnym tle otrzymamy sygned

ozmienng czéstatliwotc proporcjonang do odlegfolcl pomiédzy punktami. W ten prosty

spasdb, konstruuj+c odpowi edni+ matrycé punktow, nigbezpieczny program mog¢e generowaee
sygneé zmodul owany czéstatliwofciowo, ktory zawi eraedbédzie poufne informagje.

Jak widaseemiga sygneu jednowymiarowego w pafimie radiowym nie jest zadaniem zbyt
skomplikowanym. Wymegana jest tutg zngomofee dzigfania systemu  graficznego
komputera, podstawy techniki modulagji sygnau i troché inwengji wlasng  atakuj+cego.
Wyemitowane w ten s0os0b informacje mogt byasodbierane i andizowane na biegco, intruz
mo¢ce te;, ucyee do swych cdow radiomagnetofonu umieszczonego  w pobli¢u
podsiuchiwanego sysemu. Synchronizujic czas witczenia nagrania oraz uaktywnienia
programu redlizujzcego emigé wystarczy mu dostép jednorazowo w cizgu dnia, w porze nie
budztcg ¢adnych podgrzefi, doy moc wymieniee nothik magnetyczny. Andizé
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zargestrovanego sygnau mogPy  przeprowadzase w migscu bezpiecznym. Nawet przy
wykryciu podgrzanego noThika przy jego odsiuchu ochrona uslyszy tylko pozornie
bezwartofciony szum. Na szczéfcie szybkoTeetakiego przekazu jest bardzo mafa. Nalegy
jednak miesma uwadze fakt, ¢e informagje bédtce kluczem dostépu do poufrych materiaéow
nie muszt byaewcade obszerne. Dodatkowo intruzowi wystarczy jednorazowa ingerencja
w system maszyny nie podi+czong do ¢adng seci komputerowg aby uzyskaeestabe, dobrze
ukryte 3cze informecyjne. S3d zagro¢enie atakiem tego typu jest redne, szczegdinie
w przypadku bardzo wartoficiowych danych.

3.1.7. Podsumowanie

Monitor CRT sanowi ciekawy poligon dofwiadczany da metod przechwytywania
informacji zapofrednictwem emigi yawnig+cg. Wiedza obudowie | zasadzie dzidfania
sysemu graficznego dge podsawy do zrozumienia mechanizmu biernego podsiuchu
el ektromagnetycznego. Jest teg, punktem wyjfcia do poznania mog)iwoTci aktywnego ataku
zwykorzydaniem emigi uyawvnigicg monitora CRT. | wiadomofee isnienia oraz
zrozumienie mechanizmdw takiego aaku jest niezbédna dla skutecznego wykrywania
i eliminowaniamog)iwoTti naruszenia poufnofci szczegdlnie cennych danych.

3.2. Wyfwietlacze LCD

Czé&to mo¢gna 9é spotkeee z opiniz omogliwoTe Satwg diminagji problemow natury
e ektromagnetyczng  zwitzanych z ugywaniem monitordw CRT poprzez zastHpienie ich
wyfwietlaczami opartymi otechnologié LCD (Liquid Crystal Display). Niestety isnig+
przesfanki pozwd gtce stziae ¢e wytwietlacze cieokrydaiczne takée st Uodkem emigi
ujanvnigcd.

3.2.1. Konstrukcja typowego wyfwietlacza LCD

Aby zndevaeprzyczyné powstawania ziawiska emigi uawvnigtog ekranu LCD ndegy
zacztee od poznania jego  kongrukgi. Mowa oczywifcie  owyfwietlaczach
wykorzystywanych jako ekrany telewizyjne lub monitory komputerowe. Ze wzglédu na
charakter pracy (wyfwietlanie obrazu anie symbali, wysokie rozdzielczofi) ro¢ni+ Sé one
pod wzglédem konstrukcyjnym od wyfwietlaczy LCD stosowanych np. w kakulatorach lub
cyfrowych zegarkach e ektronicznych.

W kongtrukgji  graficznych wyfwietlaczy LCD mogna wyrG¢nice cztery  podstawowe
elementy:
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o wialciwy ekran LCD,
o Uodko fwia3a,
o zespd® zewnétrznych uk3addw sterujtcych,
o obudowé.
Praktycznie wyré¢nia Sé dwa sposoby redizagji ekrandw ugywanych da potrzeb telewizji
lub monitoréw komputerowych:
O przy zastosowaniu meatryc pasywnych sterowarnych multipleksowo,
o przy ugyciu matryc aktywnych, gdzie do kagdego punktu obrazu do*tczony jest

dodatkowy obwod serujey.
Obraz uzyskiwany jest poprzez wykorzystanie efektdw dektrooptycznych wystéopujtcych
w ciek®ych krysztafach. Wybrane efekty wykorzystywane w budowie wyfwietlaczy LCD
zogtely zebrane wtabdi 3.1. Mogt byasone wywaPywane przez ré¢ne czynniki, przy czym
w urztdzeniach eektronicznych ngjczéfcig wykorzystuje Sé pole dektryczne, megnetyczne
oraz przepdyw pridu jonowego.

Nazwa SKrét | Rok opisania
Rozpraszanie dynamiczne DS 1968
Efekt skréconego nematyka TN 1971
Efekt serowang polem dektryczrnym zmiany dwdjGomnofLi ECB 1972
Efekt gofcia-gospodarza z barwnikiem DAP 1968
Przg Y e fazowe cholesteryk - nematyk G-H 1968
Efekt zmiany dwdjcomnofci w strukturze skrécong BE 1984
Efekt w superskrécong strukturze STN 1986
Efekt interferencyjny w strukturze skrécongl oMl 1987
Efekt w stabilizowanym powi erzchniowo ferrod ektrycznym LC| SSFLC 1984

Tabda 3.1. Niektore efekty d ektrooptyczne wykor zystywane w wywietlaczach LCD [ 23]

Dla uwidocznienia zmian zachodztcych wwarswie LC da obserwatora niezbédne st
dodatkowe eementy, tekie jek filtry bawne, polaryzatory itp. Ich rodzg, sposob
umieszczenia oraz liczba uzdegnione st od wykorzystywanego w danym wyfwietlaczu
efektu dektrooptycznego. Struktura oraz schemat dziafania przetwornika wykorzystuj+cego
efekt SSH.C zogtady przedstanvione narys. 3.8.

Materia® ciekCokrystaiczny doprowadza Sé tu do stanu, w ktdrym jego molekuly przyjmuj+
strukturé podobnt do ksi+¢ek LPogonych na pdice (tzw. bookshe f geometry). | wiat®o, ktérego
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#odem mo¢e byaenp. lampa fluorescencyjna umieszczona za wywietlaczem, po przg Jciu
przez warswé krysztadu zostge spolaryzowane w spasib zaegny od LPogenia jego mol ekib.
Dziéki ugyciu filtru polaryzacyjnego (przepuszczg+cego tylko fwia®o o odpowiednig
polaryzagji) uzyskuje sé widoczny dla obserwatora efekt wizuany. Kolory uzyskiwane st
przy u¢yciu kalorowych filtrow RGB i multipleksowego wybierania jednoczethie trzech
komorek, z ktorych kasda umieszczona jest pod filtrem innego koloru. Pesna paeta barw
oStgana jest dziéki zjawisku addytywnego mieszania koloréw podstawowych (tak jak
w monitorze CRT).

Filtr polaryzacyijny Spolaryzowane swiatlo

skrecony o 90°

NN MOINNIW

: ' : Zmiana

T T polaryzacji

y i E swiatla

Przezroczyste 4 J_LO ® ;

. 90
elektrody y = ]
J L :
M 70000007

Molekuty
ciektego krysztatu

Rys. 3.8. Budowa i schemat dziatania przetwornika SSFLC

Element obrazowy ekranu LCD zbudowany jest podobnie do kondensatora plaskiego.

Warstwa materiafu ciekPokrystaicznego peini rolé didektryka i umieszczona jest pomiédzy

przewodztcymi, przezroczystymi dektrodami. Do derowania sosuje S€ napiécie
przemienne. Ma to na cdu unikniécie jednokierunkowych reakgji  eektrochemicznych,

ktorych skutkiem jest degradacja materia®u cieklokrystaicznego. CzéstatliwoTeesygnetu

steruj+0ego powinna byaaatyle wysoka, aby jego okres by?3 krétszy od czasu reskdji ciek3ego

krysztabu. Wowcezas deformacja struktury LC nie zaegy od ksztaftu przyk3adanego napiécia,

ajedynie od jego wartof skuteczng. Podsumowuj+c, eement obrazowy z punktu widzenia
ukladdw gerowania zachowuje sé jak nidiniowy, niekierunkowy, Stratny kondensator.

Przedstamia to schemat zastépezy z rys. 3.9. Zaznaczone na nim rezystancja oraz pojemnofee
warsw przye ektrodowych dla wiékszofci zastosowafi mogt zostaegpominiéte, lecz zostaly

zamieszczone dawiékszg fcis’oTa zobrazowania

Filtr polaryzacyjny
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Re R, R, -rezysangaeektrod oraz
R, doprowadzefi sygnatu
R . - rezysangawarstwy ciek®okrystdiczng
| I C . - pojermofeavarstwy ciek®okrystdiczng
C. C R, -rezysangawarstw przye ektrodowych

C, - pojemmofeavarstw przyd ektrodowych

Rys. 3.9. Hektrycany schemat zastépczy € ementu obrazowego wyiwietlacza LCD
Ksztat dementu obrazowego (punktu) wyznaczony jest przez obszar pokrywania Sé
dektrod nafo¢onych na powierzchniach wewnétrznych przednig itylng czéfoi
wyfWwietlacza. Poszczegdine punkty sterowane st bardzo mefymi pridami, o natéseniach
rz&du pojedynczych mikroamperow. W efekcie moc wymagana do serowania 1cm?
aktywng powierzchni nie przekracza 10 UW. Sterowanie poszczegdinymi dementami
obrazowymi mo¢e byaamultipleksowane [ub redi zowane Satycznie.

Serowanie statyczne jest sosowane, gdy liczba dementdw obrazu niejest zbyt dugalub gdy
taki rodzg) serowaniajest wymagany ze wzglédu np. nawarunki pracy ekranu. Ograniczenie
takie jest skutkiem niedogodnofci konstrukeyjnych wystépuj+cych przy redizagi serowania
tego typu. Nalegy tu wymieniagorzede wszystkim szybki wzrost liczby niezbédnych ukiadow
oraz poczeil wylwietlacza z ukSadem Sterowania zZwitzane ze zwiékszaniem liczby
el ementdw obrazowych.

Serowanie multipleksowane zngduje zastosowanie wwyfwietlaczach owiékszg liczbie
punktdw obrazu. W szczegdinofci umogJiwia ono budowanie ekrandw graficznych. Punkty
ekranu sterowanego multipleksowo z podzigfem czasu tworz: metrycé i powdgt+ na
przeciéciu poziomych paskowych eektrod (linii) na pytce tylng i pionowych (kolumn) na
pytce przednig (patrz rys. 3.10).
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Elektrody wierszy Elektrody kolumn

Rys 3.10. Ukiad dektrod metrycy wyfmietlacza LCD

Dziéki temu za pomoct m linii i n kolumn mo¢Jiwe jest adresowanie mD n dementdw
obrazu. Przy serowaniu multipleksowym, podobnie jak w przypadku monitoréw CRT,
mo¢cemy mowiaeo czéstatliwoTciach odfwiesania pionowego i poziomego oraz punktows.
Sosowane st dwa rodzg e matryc: aktywne oraz pasywne.

W matrycy pasywng punkty obrazowe musz+t byaestde pobudzane odpowiednim sygnaem,
poniewa;, molekwly ciek®ego krysztau szybko zmienigt dan skrécenia Oznecza to
powitzanie czétotliwofc multipleksowania z poziomem kontrastu. Podczas zwiékszania
liczby sterowanych dementow przy tg samg czéstotliwofci multipleksowaniazmnigsza s é
czas pobudzania pojedynczego punktu. Ogranicza to widkofeeekrandw zbudowanych na
bazi e tego typu matryc. Dodatkowo ujemny wpPyw na jakofesobrazu ma Slaba w pordwnaniu
Z matrycami aktywnymi sdl ektywnofeeadresowania punktow.

Matryca aktywna charakteryzuje 5 obecnofci+ € ementu aktywnego powitzanego z kagdym
€l ementem obrazowym wyfwietlacza (rys. 3.11).

Elektroda punktu (el ementu obrazowego)

Linie sterujce
\ Element nidiniowy

Rys. 3.11. Serowanie dementu obrazowego w metrycy akiywneg
Umog¢Jiwia to znaczne uniezdegnienie uk3adow sterowania od weafciwolci zastosowanego
materigdu ciekCokrystdicznego. Na dement aktywny zreguly skPada Sé pdiprzewodnik
odlnie nidiniowg charakterystyce pridowo-ngpiéciowg (np. warystor, dioda, tranzystor)

rs
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podtczony szeregowo z komdrk+ cieklego krysztafu oraz réwnolegle witczona pojemnotee
Dzié&ki nidinionoTc  p&przewodnika polepsza d9é€  sdektywnoTee adresowania
poszczegdlnych punktw matrycy, natomiast pojemnoTeeumog)iwia podtrzymanie poziomu
napi éci a sterujxcego podezas odfwi eéania stanu pozostadych punktdw ekranu.

W znacz+cg wiékszoT obecnie produkowanych wyfwietlaczy LCD stosowana jest metryca
aktywna TFT (Thin Film Trangstor). Jg nazwa pochodzi od cienkowarstwowego tranzystora
polowego zastosowanego W rali dementu aktywnego. Wep&idzia®a on z kondensatorem LC
utworzonym przez komdrké ciek®ego krysztafu (wspormiany wyeg  pojemnoTciowy
charakter dementu obrazowego). Schemat dekiryczny dementu matrycy tego typu
w ng prostszym przypadku przedstawiony jest narys. 3.12.

Ki Ki+1
L. . N
J_ K, - liniakolumny
TFT L - liniawiersza
ﬂ C. - pojemnofekomorki LC

C J—\
I KomdrkalL.C

Li+1 —

Rys 3.12. Upraszczony schemat d ektryczny pojedynczego d ementu matrycy TFT-LCD

Maryca TFT ndely do rodziny maryc aktywnych zdementami  trgnikowym,
redizujzcymi funkgjé iloczynu logicznego (AND). Napiécie przy®o¢one do dektrody
poziomg siu¢y do wyboru linii. Natomiast ngpiécie przy®osone do ok3adzin pojedynczego
punktu zaegne jest, w przypadku idealnym, jedynie od ngpiécia przy®o¢onego do e ektrody
pionowg. To zajg pofrednictwem wybierana jest kolumna, w ktorg) zngduje sé sterowany
dement. Wczase wyboru napiécie pomiédzy ok3adzinami kondensatora LC powinno
przyjtee wartofee rowrt poziomowi napiécia impulsu sterujtcego. W pozostalym czasie
okresu odfwiesania pojemnoteerozadowywana jest z okreflont steé+ czasowt zalegnt od
parametrow komdrki LC. Stafa ta powinna bysedobrana odpowiednio do czéstotliwofi
multipleksowania. JEfli pojemnoTee LC jest niewystarczg+ca, wtedy podczas procesu
technol ogicznego tworzy Sé dodatkowy kondensator. Dziéki temu uzyskiwany jest wysoki
poziom kontrastu. Poniewag, w ekranach tego typu nie wystépuj e zjawi ko migotania obrazu,
optymal na.czé&statliwoTeadfiwi esania pionowego miefci Séw granicach 60 Hz.
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Obraz monitora LCD sterowanego and ogowo odfwviesany jest podobnie jak obraz monitora
CRT (patrz rys. 3.2). Oznaczato ich zgodnoTeana poziomie sygnatu steruj xcego.

3.2.2. Emisja ujawniajtca wyfwietlacza LCD

Emiga uawnigica wyfwietlacza LCD zwitzama jet zegposobem derowania
poszczegdlnych punktow obrazu. Jak wynika z kongtrukdji wyfwietlacza sygnefy sterujtce
doprowadzane st do dementdw obrazu zapofrednictwem cPugich, cienkich fciesek.

W po3tczeniu z dugt impedancj+ pojedynczego dementu obrazu otrzymujemy  Sytuacjé
opisant wrozdzide 2.7, charakteryzuj+ct Sé du¢ym prawdopodobi efitwem powstawania
anten liniowych. Dodatkowo w wyfwietlaczu serowanym multipleksowo mogna wyrdéniae
podobne zalejnofc czéstatliwofciowe jak w monitorze CRT. Wystépuje tu czéstatliwoTee
pozioma (czéstotliwofee zmian kolumny), czéstotliwofee pionowa (czétotliwofee zmian

wiersza), atekée czétatliwofee punktowa (czé&totliwofee zjak: odwiesane st sany

poszczegdlnych dementdw obrazowych). St+d technika przechwytywania obrazu z urz+ozef

wykorzystujcych ekran LCD jak bédzie podobna do ugywang w przypadku monitoréw

CRT. Podobiefiswo zdegofc poszczegdnych czéstotliwofc wynika miédzy innymi

z faktu, ¢e urztdzenia obydwu typdw przystosowane st do wykorzystywania tego samego

Sygnadu wizji. Poniewag, sygne® ten jest przystosowany do charakterystyki pracy lampy

kineskopowg (petrz rys. 34), wiéc mogna podziewase S€ ¢e zachowane st nawet

dysproporcje pomiédzy czasem wygaszania pionowego oraz poziomego. ZdegnoTedanie ma
uzasadnienia technol ogicznego w wyfwietlaczu, ktory nie mus uwzglédni aeebezwiadnofc

liniowych generatorGw pr+du oraz cewek odchylg+cych.

W cdu wykazania obecnofci emigi yawvnigtcg wyfwietlaczy LCD autor ninigszego
opracowania przeprowadzi® dofwiadczenie, ktorego przebieg oraz efekty  zogtady
przedstawione poni¢ég.

Dofwiadczenie

Do przeprowadzenia dofwiadczenia zoga® ugyty komputer typu lgptop (marki Aristo)

z wyfwietlaczem ciek3okrystaicznym pracuj+cym z rozdziel czofici+ 800x600 punktow. Jako
odbiornik posiugy?® radiomagnetofon przenothy (marki Philips) posadgtcy mogJiwolee
odbioou fd zzekresu czédotliwofc 64MHzF 105MHz  przy  modulagi

czésotliwofciows.
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Czéstotliwofegpunktowa wyfwietlacza L CD zawiera S€ z regudy w pafimie FM. Std gfownt
idet dofwiadczenia by3o wygenerowanie obrazu, podczas wywietlania ktorego emitowane
bédt fde dektromagnetyczne zmodulowane czétatliwotciowo. Ich odbidr przy ugyciu
radiomagnetofonu powinien objawiasesé Syszadnym dimékiem zdegym od zawartofc
ekranu wyfwietlacza, otonacgji proporgjonang do czétatliwofc sygnadu m. cz. ugyte
W procedurze generowani a obrazu testowego.

Gener acja obr azu testowego

Punktem wyjfcia dla procedury generacji obrazu by3a zdesnoTeeopisujtca czéstotliwolee
sygnedu fai noThg od sygnadu modul ujtcego niskig czéstotliwofTi:

f(t)= f ACFoos(e tAT ).

Przyjéto, ¢e stany poszczegdl nych punktdw odfwiesane st pocz4wszy od lewego gornego
rogu ekranu, w spasob podobny do stosowanego w monitorach CRT (patrz rys. 3.2). Przyjéte
zogtabo zafogenie, ¢e czéstatliwoleezmian emitowanego pola d ektromagnetycznego zaeseee
bédzie od czé&tatliwoTc zmian luminangi kojelno odfwiesanych punktdw. Poniewa,
odfwiesanie odbywaséw liniach poziomych od ngbardzig |ewego do ngbardzig pravego
punktu linii st+d zadanie generagji wymaganego obrazu zostabo sprowadzone do problemu
zndezieniadfugoTci naprzemiennie LPozonych poziomych odcinkdw bigdych oraz czarnych,
3+cz+cych 9é ze solt koficami. Pocztek pierwszego odci nka zosta? usytuowany w lewym
gornym, netomiast koniec ogtatniego w prawym dol nym rogu ekranu. Po przeksztafceniu
POy ¢SZego WZoru do postec

a
a,(t)= -

a,CFoos(é t)
gdzie &y - okresfdi nofhg,
&, - okres sygnaiu wyj ici owego,
€ m- pulsagasygnaiu modul uj+cego,

t - czas

oraz przyjéciu domy9lnego czasu t, trwania i mpul Su odpowi adgj +0ego okresowi
czé&statliwofci punktowg mog¢Jiwe by3o okreflenie dPugofii | odcinkdw czarno-biadych:
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(=21

tp

Natg podstawie zosta® wygenerowany obraz o rozmiarach rdwnych przyjétg rozdzie czofci
ekranu. Przyk3adowy obraz testowy przedstaniarys. 3.13.

Rys. 3.13. Obrazwygenerowany dianofhg 72 MHzi cz&totliwoTa
Sygnetu modul uj+cego 14 kHz

Pr zebieg dofwiadczenia

U¢ywany podczas dofwiadczenia radioodbiornik przenotny zaslany by? z beterii. Migko to

na cedu dimnagé wpdywu ewentudng emigi przewodzong poprzez Sesedekirycznt

Dofwiadczenie zostabo wykonane przy zasilaniu badanego komputera z ekranem LCD z Seci

energetyczng oraz z baterii akumulatorow. Podczas dofwiadczenia zaohserwowane zostedy

nastépuj tce zjawvi ka

o podczas wyfwietlania generowanego obrazu odbiornik radiowy dostrojony  do
czé&stotliwofci ok. 72MHz odbiera® duwiék, ktdrego obecnofeeby?a uzdesniona od
zawartoTc ekranu LCD,

o ton odbieranego d“miéku by® proporcjonany do czéstatliwofc sygnefu ugytego do
modul acji dPugoTci wyfwietlanych odcinkdw czarno-biadych,

o dAiék Syszdny by3 podczas wyfwiegtlania wygenerowanego obrazu; inna zawartoTee
ekranu tylko sporadycznie powodowata odbi Or dyiwvi édw rozrde¢nia nych od szumu t3a,

o zadé&g odbioru syszanego dywiéku zdegnego od zawartoTa ekranu LCD przy ugyciu
2wyk3ego radiomagnetofonu przenofinego Ségeé ok. 6 m,
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o odbidr sygnedu emigi Uawnigtcg mogliwy by? wpomieszczeniach oddzidonych

fcanami dzigfowymi, takée pofoconych piétro ni¢g wstosunku do pomieszczenia,
w ktorym zosta® umieszczony testowany komputer z ekranem LCD,

o zad&y oraz jakofeeodbieranego sygnafu zwiékszely S€, jefli przy badanym ekranie
zngdowe? S € dugy przewodnik, np. cziowiek (operatar).

WhiosKi

Zdesnofegpomiédzy obecnoftli+ odbieranego diAviéku astatycznym obrazem wyfwietlanym
przez ekran LCD wskazuje na wyfwietlacz jako “#0cPo odbierang fdi radiowg. Brak
syszanego dAviéku dekodowanego przez odbiornik FM podczas wyfwietlania obrazéw
innych od wygenerowanego dowodzi, ¢e zachodzica emiga ma charakter sygnatu
zmodul owanego czéstatliwoTciowo. Za ejnofeetonu odbieranego dviéku od czéstotliwofTi
Sygnedu przyjétego jako modulujtcy dowodzi mog)iwoTa wykorzystania ekranu LCD do
alaku aktywnego. Zaség 6m uzyskany przy zastosowaniu 2wyk3ego radiomagnetofonu
pozwaa przypuszczaee ¢e popravny  odbidr sygnedu emigi przy  zastosowaniu
spegjaizowanego sprzétu mogliwy jest z odlegfoltl znacznie wigkszych. Wigdyw obecnofli
operatora w pobli¢u wyfwietlacza ciek®okrystdicznego na zaség poprawvnego odbioru
potwierdza tezy zawarte wrozdzide 2.10, dotycztce oddzia®ywafi pomiédzy antenami
ablisko pofosonymi przewodnikam.

3.2.3. Podsumowanie

Uzyskane wyniki mogt okazases € oecyficzne da wyfwietlacza ugytego do dofwiadczenia
i Mgt pravo rognisces€ zardwno da innych typdw wyfwietlaczy jak i odbiornikow

radiowych. Wagnym jednak stwierdzeniem jest obecnofeeemigi ujawnigizog, ktorg) “0dem

jest ekran ciek3okrystdiczny. Potwierdzeniem wynikdw dofwiadczenia jest teg, wzmianka
0 pozytywnych efektach proby przechwycenia obrazu z niektorych wyfwietlaczy TFT-LCD

zavata wpracy Kuhna, Rossa i Andersona [14]. Pocitga to za sobt koniecznofee
przeprowadzenia dok3adnych pomiardw pod kitem promieniowania € ektromagnetycznego

przed zastosowaniem konkretnego typu wyfwietlacza LCD tam, gdzie emiga yawvnig+ca
jest Zjawiskiem szczegdlnie niepogtdanym. Innymi Sowy fakt zastasowania wyfwietlacza
ciekdokrystalicznego nie oznacza sam w sobie zabezpieczenia przed emig+ yawvnigct

systemu graficznego.
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3.3. £+czatypu RS-232

Tranamiga szeregowa pomiédzy komputerem aurzidzeniami zewnérznymi jest dofee
igotnym “odkem fd dektromagnetycznych. Rozdzie® ten pofwiécony jest widfhie
zagadnieniu emigi Uyawnig+og towarzysz+cg przesy®aniu danych przez 3+cza szeregowe.
Powdta® on w oparciu 0 szeroko stosowany sandard interfe su RS-232, wprowadzony przez
Electronic Industries Asociation (EIA) wroku 1962 Cdem, ktory przyfwieca® jego
tworcom by®a normdizaga intefgsu pomiédzy urztozeniem koficowym (DTE - Daa
Termind Equipment) aurzidzeniem komunikacyjnym (DCE - Data Communication
Equipment). G3owny nacisk poo¢ono na zdefiniowanie interfgsu pomiédzy termindem
(czyli urztdzeniem typu DTE) amodemem (urzidzeniem DCE). Standard ten jest tey,
dosowany dla szeregowg tranamigi danych pomiédzy ro¢gnymi typami urzidzefi DTE.
Sandard RS232C jest zrewidowant formt standardu RS-232 wprowadzont przez EIA
w roku 1969 [19].

Zagtosowanie interfg sow rodziny RS-232 jest dzif] bardzo szerokie. W szczegdinoTel Sugt
one jako ogniwo pofrednie pomiédzy jednostkt centrdnt sysemu komputerowego
aurztozeniami peryferyjnymi. Ngbardzig chyba znanym dla ugytkownikdw komputeréw
klasy PC zastosowaniem jest tu przy3tczenie myszy komputerowd. Interfgs ten scasowany
jet rownie;, do 3tczenia wszdkiego rodzgow czytnikow, wtym czytnikdw Kkart
megnetycznych, oraz klamiatur mogtcych sugyse np. do wprowadzania kodu PIN
w bankometach.

Pomimo opracowania nowych sandardow transmigi szeregowg charakteryzujtcych sé
lepszymi weafciwoTciami, ze wzgl édu na dug;t popul arnofeetczy RS-232 nd egy spodziewaee
S, ¢e Sandard ten bédzie sosowany jeszcze przez co ngmnig kilka nastépnych lat.

3.3.1. Charakterystyka

W standardzie RS-232 tranamiga danych odoywa sé w sposdb szeregowy, bit po bicie.
WyrGéniono tu dwa rodzaje trangmigi: asynchroni czrnt znakows oraz Synchronicznt

Transmiga asynchroniczna znekowa polega na przesy®aniu  pojedynczych  znakdw
podadgtcych fcifle okreflony format. Pocziiek zneku stanowi bit startu, umog)iwigcy
synchronizacjé urz+ozefi odbiorczego | nedawczego. Dag przesy®ane jest pole danych, na
ktore SCadgj+ Sé kolgne bity wliczbie 7 lub 8 stanowice trefeeznaku. Przesy3ane st one
wkolgnofci od ngmnig znacztcego. Bezpofrednio za polem danych przewidziane jest
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migisce na bit kontrolny, ktdrego obecnofed est jednak nieobowitzkowa Taki zespd® bitow
tworzy jednostké informecyjnt. Wramech jednostki informecyjng bity przesy®ane st
w §00s0b  synchroniczny, zgodnie ztaktem nadginika. Poszczegdine jednostki st jednak
przesy®ane asynchronicznie. Oznacza to brak sygneu synchronizuj+cego, wyprowadzanie
jednostek informacyjnych i dowol nofeeodstépdw czasowych miédzy nimi.

Transmiga synchroniczna polega na przesy®aniu dugych blokdw danych okreflanych jako
ravki przy jednoczesng rezygnagi zbitdw okreflgtcych pocziek ikoniec znaku.
W konsekwengji  poszczegdlne bity wyprowadzane st zgodnie z tektem nadawania apo
ogtatnim bicie znaku przesy®any jest natychmiast pierwszy bit znaku nastépnego. Kagdy blok
rozpoczyna Sé specjanym znakiem synchronizacyjnym (znacznikiem poczttku) akoriczy
wyré¢gnionym znakiem bédtcym znacznikiem kofica bloku. Transmiga synchroniczna jest
szybsza od asynchroniczng lecz do popravnego rozpoznawania bitw i grupowania ich
w ramki wymegabardzig) Z2o¢onych uk3adow e ektronicznych.

Czas trwania bitu wjednostce informacyjng nazywany jest odstépem jednostkowym
1

| oznaczany jako t,. Jegoodmnotnoﬁaef:t— okrefla prédkofedransmigi mierzontw bodach
b

(bd), przy czymw tym praypecku 1bxd= 128

Rysunek 3.14 przedstawia schemat zastépczy pojedynczego 3cza RS-232, natomiast w tabdli
3.2 zamieszczone zodady dopuszcza ne wartoTc napiéemaliniach Z3cza
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punkt styku
woklo N, R obcitgenie
I I

-rodfo Obciteenie
E - Sfadektromotoryczna | E; - S%adektromotoryczna
R, - rezysangja R - rezyganga
G - pojemnoTee C_ - poemnoTee
Wartofi parametréw

U T 25V . 3kb T RT 7kb

Ro, G, nieokreflone (petrz|: C. T 2500 pF

Uwegi) . BT 2V

Uwagi: |\Wymaga Sé, aoy zwarcie do masy lub do innego
wy] fcia nie powodowaPo uszkodzenia zwieranego
obwodu, aprid zwarcia mia® natésenie mnigisze
od05A.

Rys. 3.14. Ukead zastépczy obwodu stykowego RS-232

Linie Logika Logicznel LogiczneO
danych uemna -5VT UT -3V | B3VT UT +15V
derytce | dodania |43V T U T +15V| -15VT UT -3V

Obszar przg Tciowy: SBVT UT +3Vv

Uwagi: Poziom przgfciowy nie okrefla jednoznacznie
gtanu obwodu, zwyjtkiem linii RTS (¢ tdanie
nadawania), DSR (gatowofee DCE), DTR
(gotowoTee DTE), SRTS (gtdanie nadawania
wkande powrotnym), wktérych napiécie
wtym obszaze interpretowane jest jako
Ologiczre.
Tabda 3.2. Dopuszczalnewartofd napiésana liniach interfgsu RS-232
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Dodatkowo sygnedy naliniach interfg su musz+ Soeini sanastépuj+oe warunki [18]:
o przgfoieprzez zakres-3V do 3V mus byaamonatonicznei trwasaie dBuég ni¢, 1 s,

o daobwoddw danych i sygnaidw taktujzcych wymaga Sé, aby czas prze fcia przez obszar
przg Tciowy by3 mnig szy od 3% czasu trwaniabitu,

o da ograniczenia przesiuchdw szybkoTeezmian sygne®ow w liniach powinna bysamnigsza
od 30 V/Us.

Przed przysttpieniem do przesy®ania danych zapofrednictwem interfgsu rodziny RS-232
wymegane jest "réczneé' udaenie prédkofc transmigi oraz protoko’u wymiany danych
w obydwu komunikujtcych sé urztdzeniach.

3.3.2. Emisja elektromagnetyczna

Na poddawie charakterystyki 3#cza RS232 mocsaemy dojfee do kilku ciekawych
wnioskow [21]:

o amplituda sygna®dw odpowiadgtcych poszczegdinym bitom jest rdaywnie du¢éa
wporGwnaniu do poziombw ngpiécia  wystépujitcych  winnych  podzespo®ach
komputerdw,

0 czasy zmian napiécia zardwno w dé jak i w gdré st bardzo krétkie co przyczynia sé do
powstavania  wysokoczétotliwofciowych  skladowych  wemitowanym  polu
€l ektromagnetycznym,

o0 poHczenia RS232 st podtczeniami niezbdansowanymi co powoduje Wysoki poziom
emitowanego pola € ektromagnetycznego,

o bardzo cz&sto okabl owanie stanowitce podtczenia RS-232 jest nieekranowane,

o ze wzglédu na zastosowant transmigé szeregowt zadanie rozpoznania poszczegdinych
bitow informagji na podstawie emigi Uawnigicg jest watwione. Co wiécg, dane
przesy®ane 3tczem RS232 to czéso kody ASCIl opowszechnie znang srukturze
| Znaczeniu - LPatwia to w znacznym stopniu prawi dfow interpretacj € przechwytywanych
bitow,

o dane przesy®ane st z medymi prédkofciami, porownywanymi z transmig+ mo¢Jiwt do
ostgniécia da transmigi radiowg z ugyciem standardowego odbiornika radiowego.
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W konsskwengji sygna® mo¢e zostaasoderany przy u¢yciu 2wyk3ego radiomagnetofonu,
negrany nakasetéi andizowany w migscu bezpiecznym daintruza

Dodatkowym czynnikiem ryzyka jest mefe tfumienie fal z zakresu cz&taotliwoTc poni¢g
200 MHz, czyli emitowanych przez 3cze RS-232, przez mury nie zawiergzce zbrgjenialub
ekranowania metdowego. Oznacza to dobry odbidr emitowanych fa w obrébie budynku,
w ktérym zngduje sé Uocko ich emigi. Powitzanie pomiédzy sygnefem obecriym w linii
RS-232 jest and ogiczne do sytuagi przedsawiong narys. 3.5.

Jk zostebo zaznaczone wrozdzide2.9 odPem pola eektromagnetycznego Woké® linii
tranamisyjnych jest prid wspdhiegny. Czéstym przypackiem dla potczeil RS-232 jest
Sytuacja, kiedy jedno z urztdzen jest podtczone z pPaszczyznt: uziemienia (o potengjde OV
wzglédem uk3adu), natomiast drugie nie. Rysunek 3.15 przedstawia przyk3adowy mechanizm
powstawani a pridu wspdthiegnego w takig sytuagji.

LW
v, @ >
Lt :1: - Cp
-
Peaszczyzna uzian'mi;\

Rys. 3.15. Praj@adowy mechani zm powstawania pr+du wspé3hi egnego
Jak widsaezachodzi tu transformacjaimpulsu V; na odpowiadgzcy mu prid wspdshiegy lan,
CO powoduj e powstawanie emigi ujavnigcg.
3.3.3. Eksperymenty z wykorzystaniem emisji ujawniajtcej 3cza RS-232

W pracy Smuldersa "The Threat of Information Theft by Reception of Electromagnetic
Radiation from RS-232 Cadles' [21] zostaPy opisane wyniki dofwiadczefi mg+cych nacdu
andizé mogiwofc  przechwycenia informagji  przesy®anych 3czem RS232 za
pofredni ctwem emitowanego przez nie pola e ektromagnetycznego. Na konfigurac) € testowt
sk3adaly 9é dwa terminade znakowe ASCII komunikujtce Sié ze sobt za pofrednictwem
nieekranowanego przewodu (tzw. skrétki) o dfugotc 3m. Terminde zostaly usytuowane na
dole oraz przy3tczone do Seci za pomoct niezdegych przewoddw ocdfugofc 2m.
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Termind peinizcy rolé nadawcy wysy®a powtarzajtct Sé sekwencjé znakéw "d" w kodzie
ASCIl. Jako odbiornik fa dektromagnetycznych siugy? zwyk3y kieszonkowy odbiornik
radiovy umog¢liwigtcy odbidr w pafimie fa krétkich (modulacja AM) oraz ultrakrétkich
(modulagja FV).

Przeprowadzone dofwiadczenie wykazafo wyralfie powitzanie pomiédzy sygnefem
odbieranym przez odbiornik radiowy dosrgony dla czé&taotliwofc 16 MHz adanymi
tranamitowvanymi pomiédzy  urztdzeniami. Wszczegdlnofoik  odbior wzasiégu
Kilkwkilkunastu metrow by3 mog)iwy jefli co ngimnig jedno z komunikujtcych sié urz+ozef
nie by3o uziemione. Dla przypadku, w ktorym obydwa urztdzenia posiadedy gawaniczne
po3tczenie z potencja®em odniesenia (Uziemieniem) poziom promieniowania uznano za
zadowa g+co niski.

Wwyniku przeprowadzenia dofwiadczenia odkryto te;, mog¢Jiwofee przechwycenia
przesy*anych danych za pofrednictwem fd oczétatliwofc 98MHz i modulagi

czé&statliwofciows. Cowiécg, odebrany sygnad, w odrognieniu od sytuagji z rysunku 3.5, by?
w przybli¢eniu obwiedni+ sygna®u orygindnego. Ze wzglédu na nidiniowy charakter

modulagji FM  zaobserwowana emiga nie mo¢e zachodzize wwyniku  zjawiska
przedstawionego na rysunku 3.15. Jg przyczynt mus byaewiéc niezamierzona modulagja
Sygnedu  zegarowego pochodztcego zwnéirza systemu komputerowego  Sygnafem
przesylanym przez 3#cze RS-232 na jednym z e ementdw nieiniowych dcadgjtcych Sé na
wewnétrzne ukledy e ektroniczne sysemu. Niestety praktycznie niemog)iwe jest dok3adne
wskazanie e ementu czy po*czenia odpowiedzidnego za t+ niezamierzont modulagié [21].

Byee mo¢e zadanie to by3cby wykondhne przy posadaniu spegjdistycznego sorzétu

pomiarowego oraz dok®adng zngomofci schematw wewnétrznych poszczegdinych
uk3addw dektronicznych systemu. Mimo, i¢, odbierany sygneé by? zbyt sPaby aby byee
syszdnym w gfofhnikech radiowych jet oczywisym, ¢e przy wykorzystaniu prostego
detektora poziomu mog¢na odzyskaseorygi ndl ntinformec) € zawart+w sygna e A0dfowym.

Podczas dofwiadczenia dokonano takée pomiardw dlainnych konfiguragji sprzétowych od
przedstaniong powyeg. Ich cdem byfo swierdzenie wplywu ekranowania przewodu
danowitcego poczenie pomiédzy interfgsami RS232 na poziom emigi oraz
potwierdzenie nieprzypadkowolci wynikdw. Dlatego kagda konfiguracja testowana by3a
w dwéch sytuagjach: przy potczeniu zwyk3ym, nieekranowanym przewodem RS-232 oraz
zugyciem przenvodu ekranowanego. Wwyniku testow tylko wjednym przypadku
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stwierdzono wydatny spadek odlegfofi, z ktdrg mog)iwy by? skuteczny nasiuch radiowy po
Zastosowaniu ekranowanego przewodu. We wszystkich przypadkach mog)iwy by3 odbiér fa
el ektromagnetycznych wyraaie powitzanych z przesy®ant 3tczem informagj+, lecz da
trzech konfiguragji na Sedem przebadanych dane nie mogdy byseodzyskane przy u¢yciu
prostego detektora poziomu sygnaiu w odlegfoTal wigkszg od 6 m. Nie dokonano jednak
pomiardw zugyciem bardzig wyrafinowanego grzétu nasuchujtcego. Zewzglédu na
podobne wyniki da rognych konfiguragji zjawiska zaolhserwowane podczas dofwiadczenia
uznano za nieprzypadkowe.

3.3.4. Podsumowanie

Jak widaee dane przesy®ane przez 3tcze RS232 mogt byse naracone na podsiuch

el ektromagnetyczny. Jest to swierdzenie otyle wagne, ¢e 3czami tego typu przesy®ane st
czéd0 badzo wra¢Jiwe informece, wtym hesa dostépu oraz Poufne Numery

| dentyfikacyjne kart magnetycznych. Naegy zauwacyeae ¢e zardwno has’a jak numery PIN

nie st mogJiwe do przechwycenia z ekranu monitora, gdy¢, z reguPy nie pojavigxSénanim

w ogde lub tylko wpodaci symboliczng (np. jako gwiazdki odpowiadgtce ilofci

wprowadzonych znakdw). Natomiast poprzez 3cze typu RS-232 przesy®ane st zazwycza

wpostac javng. Oszgniéta podczas dofwiadczenia opisanego wpracy [21] odlegiofee
poprawng detekdi 1 odtworzenia poprawnych danych dziéki nas’uchowi radiowemu swarza
jug, red nt mog¢JiwoTeeumi eszczenia odpowi edniego oprzyrzidowania rejestruj1oego (chosby

2wykdego radiomagnetofonu) i przeprowadzenia andiz otrzymanych danych w migscu

bezpiecznym. Ndegy zaznaczyee ¢e odegfoleeta mose S€é zwiékszyaeprzy zasosowaniu

gorz&u profegonalnego oraz anteny kierunkowe. Rozmiary takiego oprzyrzitdowania st
wprawdzie wiéksze, lecz powiékszony zas ég mo¢e umog)iwiagprzeprowadzenie inwigilagi

w §00s0b bezpieczny dlaintruza

Wa¢nym spodtrzeseniem jest znaczne zmigszenie poziomu emigi yawvnigteg przy
Zastosowaniu gawanicznego poczenia obydwu komunikujtcych sié urztdzefi ze wspdint
pPaszczyznt odniesenia oraz rognice tego poziomu dia ré¢gnych konfiguradi sprzétowych.
Sugeruje to sosowanie uziemienia urztdzei oraz odpowiedni ich dobdr pod kiem emigi
elektromagnetyczng (np. poprzez wykonanie pomiardw odlegfolti skutecznego podsiuchu
€l ektronicznego).
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3.4. Magistrale danych
Magidrda danych to wngogdnigszym ujéciu cyfrowa cieska danych 3tcz4ca wide
podzespa®dw dektronicznych, umogliwigca im efektywrt: wpdpracé dziéki mog)iwolc
synchronizagji oraz wymiany informagji. W systemach komputerowych zngiduje sSé wiele
megidrd 3tczicych dementy na ro¢nych poziomech. Wyréenieetu mogna megistrale
umieszczone wewnttrz bardzig Zo¢onych uk3addw scaonych (np. megistrala wewnétrzna
procesora), magistrale 3cztce poszezegdine podzepody zngidujce Sé na plycie gtowng
komputera czy magistra e dla ukiaddw we Jcialwyj cia

Jak zogtabo zaznaczone w rozdziae 2.7 magistrae danych mogt byag ednym z efektywnych
#ode® promieniowania € ektromagnetycznego. Spowodowane jest to miédzy innymi ich
specyficznt budows Fizycznie magistrala danych zredizowana jest ngjcz&icig jako zespd®
cienkich, ddugich ciesek 3czeych poszezegdlne uklady. Sterowanie magistra+ moge byae
rozmieszczone W 3tczonych podzespo®ach [ub scentraizowane wwyrognionym uk3adzie
zaztzgtcym jg dzidfaniem. Cienkie foiecki magigrd, szczegdlnie w przypadku
zakofczeniaich wysok+impedancj+, mogt tworzyaani ezami erzone anteny.

3.4.1. Magistrala PCI

Obecnie jednt zngczéfcig stosowanych wsystemach komputerowych megistrd  jest
megigrda PCl. W komputerach klasy PC 3tczy ona takie urztozenia jak sterownik dyskéw
twardych, katé graficzn: (wnowszych urzidzeniach rozwitzanie wypierane przez
megidradé AGP) oraz jednostké centrant komputera. Magidrala ta cechuje 5é€ wiafhie
Bugimi, zakoficzonymi wysok+ impedancj+ podtczeniami. Po*tczenia te bardzo czésto
zachowuj+ 9é jak anteny. Trandfer danych przez magistrdé PCl taktowany jest sygnefem
zegarowym owysokig czéstotliwofci. St#d generuje ona pole eektromegnetyczne, ktore
mo¢e byaaodbierane w zekresie czéstatliwotcl VHF (setki megaherc) [9).

W uproszczeniu magistrala PCl to 32 lub 64-bitowa magistrda synchroniczna taktowana
z cz&tatliwofci+ 33,3 1ub 66,6 MHz. Adresy oraz dane przesy®ane st za pofrednictwem tych
samych linii przy wykorzystaniu multipleksowania. Dane przesy®ane mogt bysew trybie
jednosfowvowym  (ngpierw adres potem Sowo danych) lub blokowo (bloki danych
umieszczonych wjedng, citgfg przestrzeni adresoweg). Tryb blokowy ucywany jest
ngjczéfcig do przes’an pomiédzy pamiéci+ operacyjnt aurztdzeniami we Tciawyj fcia bez
udzigfu jednostki centrdng procesora. Transfery blokowe wykorzystywane stmiédzy
innymi podczas komunikagji ze serownikiem dyskdw twardych i kart+ Seciow+. Ponieway,
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stany wszystkich bitéw sowa (odpowiednio 32 [ub 64-bitowego) przesy?ane st jednoczefhnie
wwyniku transmigi Sowa o stanach wszystkich bitéw rownych 0lub teg, 1 mo¢gna uzyskaee
dofeediny impuls dektromagnetyczny. Budujzc odpowiedni wzorzec sow owszystkich
bitach zerowych oraz 6w owszyskich bitach jedynkowych mogliwe jest uzyskanie
modul owanego (atym samym przenosz+cego okrefJort: informag) €) sygnau o czéstotliwof
rowng polowie czé&totliwoel impulsu tektujzcego magigrai. Sygne® ten mose byee
nestépnie przechwycony przez odbiornik dostrojony do tg czéstatliwofcl lub do
czé&tatliwofcl harmonicznych (obecne w magistrai impulsy prostokiine charakteryzuj+ sé
zZnecz+ct zawartoTcix komponentdw czéstotliwoficiowych odpowi adgj+cych harmoniczrnym
trzeciego i pittego sopnid). Oznacza to mo¢)iwoTee wykorzystania tg magisri do
aktywnego ataku z ucyciememigi ujavnigzcg [9).

3.4.2. Magistrala SCSI

Magidrde SCH st cz&to Uokem emigi Uawnigtog o charakterze dominujzcym
w spektrum  promieniowania  dektromagnetycznego  powstgitoego Wok®®  dziafg+cego
sysdemu. SCS (Srall Computer System Interface) to nezwa standardu  réwnolegfego
interfegsu, ktdry powste® w 1962 roku i zosta® zaetwierdzony przez ANS jako norma X3.131.
Pozwaa po*czyseze sobt do ofmiu urztdzefi zewnétrznych (dyskow, ngpédow CD-ROM,
sreamerdw, drukarek, skanerdw itp). Jet powszechnie stosoway w komputerach
Macintosh. W komputerach klasy PC stosowany (ze wzglédu na cené) gtownie tam, gdzie
wymaga Sé dugych poemnofc dodtczong pamiéci masowg oraz wysokig szybkoflc
trandferu danych (np. serwery plikdw). Do chwili obecng powdtefo wide wergi tego
interfgsu. Przy ugyciu SCH-1 wwegi asymetryczng tranamigé redizuje Sé za
pofrednictwem 50-ciu linii z prédkofci+ 5 MB/s na maksyma nt odliegfoTee6 m. Dla wergi
symetryczng SCS-1 odlegfoTedawynos 25 m. SCS -2 pozwdanatransfery rzédu 10 MB/s,
20 MB/s (werga Wide SCS z 16-ma linlami danych) lub 40 MB/s (rzadzig stosowana
werga 32-bitowa). W SCSH -3 do rownolegiego trybu transmigi dodano rozwitzanie oparte
natranamigi szeregowg [3].

Jak widaeestandard ten charakteryzuje S€ miédzy innymi dugt dPugofci linii megidrai. Na
korzyfee SCS przemawia wymog dosowania terminatordw na koficach  przewodow
danowizcych magidrdé. Eliminuye to mogiwofee dzigdgania linii SCS jako anten
rezonansowych. Niestety, dugoTeeprzewoddw 3tcz4cych urzidzenia SCS czésto zbli¢ona
jest do dfugoT fai odpowiadg+cg czéstatliwolc pracy megistrdi. Bysamogée st+d wynika
CzE&80 swierdzany, wspomniany jug, dominujzcy charakter emigi yavnigzcg megisrdi
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SCY w stosunku do innych “6de® promieniowania e ektromagnetycznego w dzi g +cym
sysemie komputerowym [9]. W opracowaniu Duraka [9] mowa wrécz o sytuagji, kiedy
niektdre zadania wykorywane przez sysem operacyjny komputera zintensywnym
wykorzystaniem magisrai SCS  (np. wyszukiwanie pliku wedfug zadanego wzorca
w obrébie cafego dysku w systemie Linux) mog¢Jiwe by®y do wykrycia w odlegfolcl oko’o
dwudziestu kilometrow od dziagtcego systemu. Jako urztdzenie odbiorcze wykorzystany
zosta® 2wyk3y odbiornik radiowy FM z antent=w postaci prostego przewodu,

Tak jak wprzypadku rownolegfg magistrai PCl ndegy zwrdciseszczegdint uwagé na
mo¢JiwoTee wykorzystania SCS do aaku aktywnego. Jest ona pod tym wzglédem
szczegdinie niebezpieczna z uwagi nawspomniany dugy zasiég odbioru emitowanych przez
nixfa eektromagnetycznych.

3.4.3. Magistrala wewnétrzna procesora

Magidrde wewnérzne ukdadow scaonych rownie;, st¥Uodfem emigi ujawvniged.
W bardzig z%o;0onych uk3adach sca onych wyrd¢nisemogna czésto wide mnig lub bardzig
autonomicznych podsystemdw. Przyk3adem niech bédzie tu jednostka zmiennopozycyjna,
jednostka stafopozycyjna oraz pamiéci podréczne bédtce jednymi ze sk3adowych konstrukdi
procesordw  rodziny Pentium firmy Inte. Informacje pomiédzy tymi podzespo’ami
wymieniane st za pofrednictwem megistrai wewnétrzng procesora Ma ona z reguly
wigkszt szerokofee oraz wy¢sz+ czéstotliwotee taktowania od megisird  zewnéirznych
procesordw. W podczeniu z mechanizmami pamiéci podréczng umieszczong w samym
procesorze pozwaa to na duge zwiékszenie wydgnofol przetwarzania przy minimanym
nek3adlzi e kosztow (brak koniecznofci podwy ¢szenia parametrow magistra zewnétrznych).

Aby stwierdziasbecnofeeemigi ujawnigzcg jednostki CPU (Central Processor Unit) ndegy
wykryee wyrdfly 2zwitzek pomiédzy informecjt zawat: wodbieranych fdach
€l ektromagnetycznych aoperacjami wykonywanymi przez procesor bez obecnofcl przes’an
zudzigfem pamiéci operacyjng i ukPadow wegfcialwyjTdia Dofwiadczenie mg+ce
potwierdzise ten zwitzek zostebo przedstawione wpracy Duraka[9]. Polegefo ono na
wykonywaniu powtarzgicych Sé operagi przez proces bédicy jedynym obecnym
wsysemie wykonywanym przez procesor  zadaniem.  Podczas  przeprowadzania
dofwiadczenia uruchomiono program wykonujxcy w pétli zestaw ingtrukgji wykonywanych
przez procesor bez interakgji z uk3adami zewnétrznymi. Z tego wzglédu struktura programu
nie wymuszafa ¢adnych przes’an z ugyciem magistra zewnétrznych, acafofeekodu mogta
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zmiefcises € w pamiéci podréczng procesora. Ugyty wtym celu komputer PC wyposagony
by3 wprocesor Pertium tektowany zegarem ocz&totliwofc 120MHz.  Podczas
dofwiadczenia w systemie nie by3y uruchomione ¢adne procesy poza programem testowym.
Wwyniku jego przeprowadzenia mo¢liwe by%o odebranie  sygnefu  radiowego
odpowiadgtcego wykonujzcg Sé pétli. Nalepszy odbidr ositgniéto po dogtrgeniu
odbiornika radiowego do czésatliwofa 87,5MHz (modulaga FM). Ton wgfoThiku
radioodbiornika Syszalny by® nawet wodegiofc 20m. Kierunkowy charakter sygnatu
(dlaniektdrych poPo¢ei anteny zanika® prawie cadkowicie) pozwaa odrzuciadinie zasilgtce
Jako medium decydujtce 0 zas égu sygnau emigi Ujavnigcg.

Poniewa¢, mo¢na przypuszczaee ¢e instrukcj e programu po plerwszych wykonaniach znaazdy

Sé wpamiéc podréczng procesora, WiEc ng prawdopodobni g szym “odem emitowanego

sygnadu bydy poczenia i uklady wewnétrzne procesora. Trudno sobie jednak wyobraziee
mog¢JiwoTeeprzeprowadzenia dok3adng andizy operagji wykonywanych przez poszczegdlne
procesy na poddawie zaobserwowanego podczas dofwiadczenia zjawiska w sysemie
widozadaniowym. Ewentudny intruiz dantby nie tylko przed trudnym zadaniem

przypisania przechwytywanym drogt radi ow sygnafom konkretnych ingtrukgji, ae musaoy

jeszcze dokonaee poprawnego rozk3adu tych instrukgji pomiédzy wszystkie dziafg+ce
w systemie procesy. Dodatkowym utrudnieniem st stasowane w dzis g szych procesorach

mechanizmy widopotokowolci oraz zaejnoTeeprzebiegu wykonywania poszczegdlnych

ingrukgji od rodzgju ingtrukgji je poprzedzagcych oraz danych, ktdre st przy ich pomocy

przetwarzane. Utrudnieniem stte, interakgje zachodzice pomiédzy jednostkt centralint
ainnym dementani sysemu komputerowego. Powodzenie takiego ataku jest jednak

znacznie bardzig prawdopodobne, jefli intruz zna dgorytm  wykonywany przez

podsiuchiwany system. Posiadg+c dok3adny wzorzec instrukgji procesora koniecznych da
wykonania dgorytmu podsfuchujzcy mo¢ge  skoncentrowase S€ na  pozyskiwaniu

przewarzanych danych  wegfciowych. Nawet wprzypadku zgubienia  SygneBow
odpowiadgtcych poedynczym ingrukgom mogliwe jest, dziéki technikom kordagi,

dok3adne zl okdizowanie aktud nie wykonywanego rozkazu. Wynik dofwiadczenia wskazuje
jednak jednoznacznie na niebezpieczelistwo wykorzystania emigi Uyawnigtcg magisrd

wewnétrznych procesora do ataku aktywnego.

3.4.4. Podsumowanie

Jak widaeemagigtrde danych mogt stanowigedoTeewacne Uocko emigi Ujawnigtcg. Ich

emiga mose wniektorych przypadkech sanowise dominujzcy sk3adnik  spektrum
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promieniowania e ektromagnetycznego systemu (np. magistrala SCSl). Jednoczefhie zasiég
tg emigi mo¢e bysebardzo ducy. Ze wzglédu na ich weafciwofci mogt byseszczegdinie
arakeyjne da przeprowadzenia ataku aktywnego.
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4. Przewodzona emisja ujawniajtca

Dotychczas “odPa emigi ujawvnigzcg omawiane by3y pod kitem emigi promieniowand,
ktdrg noThikiem st fde dektromagnetyczne rozchodzice sé w powietrzu. Ninigszy
rozdzia® zosta® pofwiécony mechanizmom powstawania przewodzong emigi uavnigcg.
Medium pozwag+cym na rozprzestrzenianie Sé€ tego typu emigi st linie zaslg+ce gorzét
komputerony oraz wszelkie dementy metaowe przechodzice Iub  wychodztce
z pomieszezen, w ktdrych zngduje Sé pracujzcy sorzét komputerowy. Wyroénia sé dwa
rodzge emigi przewodzong:

o emga bezpofrednia - powdge wwyniku gzésenia  gadwanicznego,
eektromagnetycznego lub  pojemnofciowvego  obwoddw  sygnafowych  z obwodami
zaslaniai uziemienialub innymi eementami wykonanymi z przewodnikéw,

o emigawtorna- jest wynikiem oddzi atywafi zewnétrznych sygnatow na nieliniowe uk3ady
obwoddw zasilania, uziemieniai obwoddw sygnatowych urztozefi.

Emiga ujawnigtca wprowadzana jest do linii zaslgtcych w postaci zak3ocenia meég (do
1 MHz) lub wiekig czé&tatliwofc (powyeg 1 MHz). Granica 1 MHz jest umowna. Wynika
gownie  zrognic  wzachowaniu Sé€  ukdadow  dektronicznych  pracujzcych
z cz&atliwofciami poni¢g oraz powyés tg wartofci. Dzietanie uk3addw pracujtcych
z cz&tatliwofciami mnigszymi od 1 MHz mogna okrefliaejako przewidywane. Uk3ady
pracujtce z czé&dotliwoTciam wyiszymi zachowuj+ Sé€ jus, wposdb owige bardzig
skomplikowany. D3ugoTei poczefi witakich ukladach dg+ Sé zbli¢one do dPugofc
przewodzonych fa, przez cosame po*czenia zaczyng+ zachowywaee Sé€ jak anteny.
Wytwarzane pola zaczyngi+ S€ wzagemie zak3dcase tworzt Sé niezamierzone obwody
rezonansowe itp.

Wprowadzenie zak3bcenia (W szczegdlnoTe sygnefu emigi ujawvnigzcg) mo¢e odoyaesé
drogt poczenia gdwanicznego lub poprzez promieniowanie. Przypadek, w ktdrym
wprowadzenie emigi  do przewodu zachodzih wwyniku oddzigdywania pola
eektromagnetycznego bédzie wdadszg ¢z rozdzigfu okreflany jako gSorzésenie
€l ektromagnetyczne.

Przykladem gqorzéienia gdwanicznego moge  byae przenikanie impulsdw  niostcych
informacje o zachodztcych w systemie procesach bezpoTrednio z ukiaddw zasilania do Seci
zaslgtog. Zwitzane moge to byse zchwilowymi régnicami poboru mocy  przez
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poszczegdine uk3ady oraz z oddzigdywaniem pdl d ektromagnetycznych wewrtirz obudowy
komputera na przewody doprowadzg+ce ngpiécia zas | g +ce.

Zaobserwowano takée obecnofeemodulacji czéstatliwofciowd, dziéki ktorg informaecja
wydostge Sé poza system komputerowy. Rownieg, to zjawisko mo¢e bysewyt3umaczone
Wpywem procesu przetwarzania na uk3ady zasilgj+ce. Podczas pracy podzespoiow systemu
komputerowego, np. sterownikow linii danych, zmienia Sé natézenie pobieranego z zaslacza
prydu. Ze wzglédu na pewrt bezwladnofee ukladdw abilizagji oraz  indukeyjnofc
I pojemnoTl paso¢ytnicze Taiesek zmiany te powoduj+ powstawanie minimanych odchylen
napiécia zaslania. Te z kolei mogt wpPywasana powstawanie rognic w czéstatliwofci pracy
zegarbw  taktujzcych  sysemu. Wten sposdh  powstge  sygne®  zmodul owany
czé&atliwofciowo mgcy feisly zwitzek zprocesem obrdbki danych, atym samym
z przetwarzantinformacj = [14].

4.1. Sprzésenie elektromagnetyczne z przewodem

Gdy fda dektromagnetyczna pada na przewdd wowczas pojawia S€ wnim prid. Jest to
skutek indukgji eektromagnetyczng pod wplywem zmiennego pola magnetycznego.
Wagnym stwierdzeniem jest, ¢e przewdd nie mus stanowiaeobwodu zamkniétego. Mogna
powiedziese ¢ do zamkniécia obwodu wystarcz+ pojemnofcl  zakoficzefl  przewodu.
Nastépnie sygne? przenoszony jest gdwanicznie. Sarzésenie pola z kablem jest szczegdinie
istotne dla czéstatliwofc od 30 do 300 MHz [7]. Energia przgéa przez kabd o dfugofci

~ ~

| jest ngwiéksza, gdy |:g w przypadku anteny préowg lub |:% w przypadku
przewodu przy3+czonego z dwu stron do masy.

4.2. Sprzésenie elektromagnetyczne z pétl+

Emiga yannigca mose przenikntaedo rojnego typu okablowania wwyniku sprzésenia
zpélt Zagadnienie to zodao ju¢, poruszone wrozdzide2.8 pofwiéconym antenom
ramowym. Istot+ mechanizmu przenikania jest w tym przypadku indukowanie Sé ngpiécia
wpéli obwodu dekirycznego objétg srumieniem magnetycznym. Jest to takée jeden
z trudnigszych problemdw Zwixzanych Z problematyk+ kompeatybilnofci
elektromagnetyczng. Powodem trudnofal jest brak mogJiwoTci unikniécia istnienia pétli
obgmujzcych z jedng drony kable czy przewody robocze, az drugig przewody maesy lub
ochronne [7].
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4.3. Sprzésenie pojemnofciowe
Zjanmisko gorzésenia pojemnotciowego wynika z ignienia pojemnofci pomiédzy kagok: part
przewodnikw rozdzidonych izolatorem. Jak wiadomo opdr sawiany przez dement
pojemnofciowy jest tym mnigiszy, im wieksza jest pojemnofed wy¢sza czéstotliwofeeorou
przez niego pyntcego. Innymi Sowy gorzésenie pojemnofciowe jest tym sinigsze, im
wy¢sza czéstotliwoTeeprzewodzonego sygnefu, mnigsza odegfofeemiédzy przewodnikami
oraz wiéksza powierzchnia ich stsedztwa. Pojemnofeezdegy te, od materiadu izolatora
rozdzi €l g+0cego przewodniki, lecz w tym przypadku mato znaczenie uboczne.

4.4. Podsumowanie

Podsumowujfc mo¢gna swierdziae ¢e sygne® emigi uawnigzcg po przenikniéciu do
przewodnika bédtcego dementem metdowym lub lini+ zasilania mo¢e byaeprzesy?any na
odlegfofpewidu setek metrdw. Jego zasiég jest ograniczony przez rezystancé przewodnika
oraz jego indukcyjnofee pasogytnicz+ Podczas przemieszczania S€ pridu  emigi
w przewodzie sabo lub weae nieskranowanym wytwarzane bédzie wok@® niego pole
elektromagnetyczne. Swarza to mog¢Jiwofeeodbioru sygneu ujawvnig+cego bidYapoprzez
gdwaniczne poczenie zprzewodem zawiergicym priad emigi, bxdY przy ugyciu
odbiornika radiowego usytuowanego w pobli¢u tego przewodu. Naegy zaznaczyae ée zaség
poprawnego odbioru bédzie w widu przypadkach znacznie wiékszy ni¢, 03tgany bez udziatu
przewodzong emigi yjavnigcd.
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5. Zabezpieczenia przed emisj+ ujawniajxct

W poprzednich rozdzigdach omdwione zogtaly gidwne aspekty zwitzane z mechanizmami
powstawania oraz “#odkami emigi Ujawnigtcg. Pokazane zogafo, ¢e A0Fem emigi mose
byaepraktycznie kasdy dement sysemu: monitor, 3tcza szeregowe, drukarki, urzidzenia
wewnétrzne systemu komputerowego itp. Pora wiéc wspomniessd sposobach zabezpieczania
Séprzed g wystépowaniem.

Skuteczna ochrona przed zawiskiem emigi yawnigicg nie jest zadaniem 3Sawym.
Wymaga ona zastosowania kombinagi  ro¢gnych  frodkéw | metod ochrony przed
promieniowaniem dektromagnetycznym co witée Sé nigednokrotnie z dugymi kosztami.
Przyk3adowo cena sorzétu speinigzcego wymogi standardu TEMPEST (patrz rozdziad 5.4)
jest kilkarkilkunastokrotnie wy¢sza od ceny sorzétu ogdl nie dostépnego.

Podstawowe dziéania z dziedziny metod technicznych mgzcych na cdu ochroné informeagji
nigawvnych przed skutkami emigi yawnigtcg polegg+ na ograniczenia jg poziomu
poprzez wykorzystani e nastépujtcych wlafciwoTt | zjawisk fizycznych [6]:

o tumieniafdi dektromagnetyczng, jg odbiciaoraz pochaniania,

o uziemiania, ekranowaniai filtrowania,

o odpowi edniego doboru parametrow czasowo-czéstatliwofci owych sygnedow ugytecznych.
Praktycznt ochroné przed nasiuchem dektromagnetycznym uzyskuje 9é (na dzien
dzisi€ szy) poprzez zastosowani e jednego z poni ¢szych Trodkdw [ub ich kombinagji [6]:

o kabiny eektromagnetyczng - koszt zdegny od konstrukgji, wiekofc oraz wyposa¢enia;
problem stanowi odpowiednia wentylagja kabiny przy jednoczesiym braku pogorszenia
j9 wifciwolc  eektromagnetycznych;  umogliwia ona  eksploatacjé  gorzétu
tele nformatycznego powszechnego ugytku;

o fadlii dektromagnetyczng - forma tapety, podada ttumiennofeeni¢sz+ [ub zbli¢ont do
kabin, na koszt wplywa koniecznofee odpowiedniego zabezpieczenia drzwi, okien,
zabo¢enia filtréw na linie zasilgtoe, sygnafowe oraz konstrukcje metal owe wychodzice
Z pomieszczenia,

o lokaizagji wodpowiednig odegfolci od migsc publicznie dostépnych - kaszt wahgtcy
Sé od niskiego (przeniesenie komputerdw do innego pomieszczenia) do bardzo
wysokiego (wzniesenie nowego budynku z szerokim pasem kontrolowang  strefy
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ochronng);

o dosowanie bezpiecznego grzétu, spenigtcego okreflone normy dotyczice emigi
ujavnigzeg (np. TEMPEST) - brak potrzeby stasowaniakabin, folii czy filtrow,

o os’ony dektromagnetyczne - bezpi eczne stanowi ska komputerowe;

o drefowanie obiektu - dobor sprzétu i frodkdw ochrony e ektromagnetyczng w za egnofc
od frodowi ska otaczg +cego chroniony sprzét

Przyk3adem po*czenia powycszych frodkow jest zastosowanie komputerdw o obniéong
emigi wpomieszczeniu dodatecznie odddonym od migsc ogdinie dostépnych lub
wySo¢onymfoli+

Aby uzyskaseefektywne zabezpieczenie przed niekontrolowanym wypdywem informegi
ndesy wydiminowaee zadwno emigé ujawvnigict ocharakterze przewodzonym jak
| emitowanym. Ochrona przed tylko jednym ztych zagro¢ei jest dzig®aniem cafkowicie
bezcd owym.

Do powstania ninig szego rozadziadu bardzo przyczynia 9€ |ektura pierwszego oraz trzeciego
tomu ka¢ki Alaina Charoya pofwiécong kompatyhilnofic d ektromagnetyczng [7, 8).

5.1. Ochrona przed emisj+ przewodzon+

JaK to zosta®o opisane wrozdzide4 problem przewodzong emigi ujavnigtcg zwitzany
jet zokablowaniem oraz wszdkimi dementami metalowymi  przechodzicymi  lub
wychodztcymi z pomieszczenia, w ktorym zngiduje Sé pracujicy sysem przetwarzania
danych. Gidwnym dementem stosowanym dla wydiminowania wplywu tego zjawiska st
filtry. Tam gdzie zastosowanie filtréw jest niemog)iwe lub zbyt kosztowne, stasowane st
pierfcienie ferrytowe. | rodkiem pomocnym dla ttumienia niepogtdanych sygneow niskie
cz&tatliwofol jest zapewnienie separagi gdwaniczng pomiédzy obwodami  czéfi
wewnérzng i zewnétrzng systemu.

5.1.1. Filtry

Jak wynika zinformagji zawartych wrozdzide 4 jednt z przyczyn zwiékszonego zaségu
emgi yavnigicg jest jg przewodzenie przez Sese enargetyczint, miedziane linie
sygnedowe oraz inne dementy metdowe wychodzice zpomieszczei, w ktorych
umieszczone st pracujtce urzidzenia telekomunikacyjne. Jednym ze sposobdw €iminagi
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tego zjawiska jest sosowanie filtrow dolno- [ub Jrodkowoprzepustowych. Ich zadaniem jest

tumienie sygna®ow o czé&tatliwofciach ro¢nych od czéstotliwofc sygnefow ugytkowych.

SHd filtry dolnoprzepustowe zngict: zastosowanie w liniach, da ktorych czétotliwofee
przenoszonego Sygnelu ugytecznego jest mnigsza od ngni¢szg czéstotliwota  sygnatu
emgi uUawnigtcg, ktory ma zodaee wydiminowaly. Zagosowanie filtrow
Trodkowoprzepustowych wydgje Sé byae postdane wliniach, da ktérych czétotliwoTee
Sygnetu ugytecznego jest z gory okreflona i nie ulega znaczicym zmianom. Przydatnofee
filtrow gornoprzepustowych wydge sSé raczg znikoma ze wzglédu na wysokie
cz&statliwofol sygnetu emigi Uawnig+og oraz jego harmonicznych. Poniewag, diminagja
Sygneiu emigi Ujavnigtog zwitzana jest z usuwaniem zak3dce wprowadzanych do linii

sygnefowych  izadlania, o+ wddszg ¢zt zogax  omowione  filtry

przeciwzak3oceni owe.

Fitry przeciwzakbceniove dCadgt dS€ zregwly zodpowiednio  podtczonych
kondensatordw, dawikow oraz rezystorow. Do momentu nasycenia Sé rdzeni dawikow st
uk3adami linlowymi. Dziag + poprzez iminacé niepotrzebng cz&fci widmasygnedy, tj. nie
zawiergtcg informagi ugyteczng. Dzidfanie filtru mo¢ge opieraeesié na zasadzie absorpdji
(np. straty w rdzeniu dPawika filtru lub jedng zrezystangi) lub dziéki odbiciu sygnatu
(w wyniku niedopasowaniaimpedandi).

Gowrt: cecht brant pod uwagé da filtrdw stosowanych wdektronice jest funkgja
przenoszenia, definiowana jako stosunek napiécia wyjfcowego do wegfciowego da
okreflong czé&totliwofc  sygnefu. Jefli chodzi  ofiltry  przeciwzak3Gceniowe, to
ngwagnigszt widkoTci+ jest tumiennofeewtriceniowa Okrefla Sé j* jako stosunek
poziomu Sygnau mierzonego bez filtru do poziomu sygnaiu w tym samym punkcie obwodu
przy zasosowaniu filtragji. Teumiennofeewtrzceniowa filtru charakteryzuj+cego S€ madym
sopniem pochPaniania energii  (zbudowanego przy ugyciu kondensatordw i cawikow
omadych dratach) wynika wyBtcznie zniedopasowania impedandji, jekie taki filtr
wprowadza do obwodu. Dlatego da uzyskania Slnego ttumienia sygnadu przychodzicego
zobwodu ome’g impedangi ndegy ugyee filtru stanowitcego dugt impedancié da
niepogtdanych czéstatliwofc sygnefu. Dla obwodu stanowitcego medt impedancié dla
widkich czé&tatliwofc (poni¢g 10D ) nawe ciu filtru powi nien wiéc zng dowaees € dPawik
(rys.5.1).
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Rys 5.1. Ukdad filtru od strony medq inmpedandgi
W przypadku, gdy dia sygnedw wiekig czéstotliwofci obwod stlanowi impedancj @ powy ¢
100D nawg Yciu filtru powinien zng dowases € kondensator (rys. 5.2).

Z tego powodu w liniach oimpedangji odbiornika ro¢ng od impedandji nadginika spasdb
zamontowania filtru ma decydujtcy wpyw na popravnofeejego dzigtania Odwrotne
zabosenie filtru moge wrécz doprowadziese do dopasowania uk®adu odbiorczego oraz
nedanczego aprzez to zwiékszenia poziomu przenoszenia niepogtdanych sygnatow.
W takim przypadku t2umiennofedfiltru bédzie mnigsza od jednofci (w decybd ach ujemna).
HItr mo¢na uwagaaeza odwracany jedynie wtedy, gdy jest symetryczny. Fitr taki stcasowany

Hitr

Rys 5.2. Uldad filtru od strony du¢g impedandgi
bédzie wtedy, gdy impedancja obcitsenia bédzie réwna impedandji nedgnika. Kierunek
zamontowaniafiltru symetrycznego nie mawp?ywu na popravnofegego dziadfania
Jefi filtr pasywny jest filtrem liniowym, ajest takim jefli nie wystépuje nasycenie deawika,
charakteryzuje sé wzgemnofci£ WzgemnoTediltru oznacza, ¢e przy danych impedancjach
Wodka i obcitgenia tumiennoTeewtrtceniowa filtru jest jednakowa w obydwu kierunkach:
zardwno od nadgjnikado odbiornikajak i od odbiornika do nedajnika
Przy sosowaniu filtrow ndegy zwrdciasszczegdl nt uwagé na czynniki powoduj tce znaczce
zmniglszenieich efektywnolci:
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o gorzésenie pomiédzy we fciemi wyj Taiemfiltru,
o induktancja paso¢ytniczaw przewodzie masy.
Aby niedopufcicedo powstania Jarzéenia pomiédzy we fciem awyjfciem filtru ndegy
2wrci seszczegdl nt: uwagé na posdb jego zamontowania. Przewody we ficiowe powinny byse
wmogliwie ngwiékszym sopniu odseparowane od przewodow wyjfciowych. Ponadto
nalegy wzitsepod uwagé zaecenia zawarte w rozdziae 5.2 pofwiéconym ochronie przed
promieniowart: emig+ Ujawnigct, wszezegdinofel dotycztce ekranowania przewodow
oraz rownowasenialinii sygnatowych.

Dziganie filtréw dolnoprzepustowych z2wykle opiera S€ na zwieraniu Sygnaéow Wysoki €
czé&staotliwofol z mast uk3adu za pofredni ctwem odpowiednig pojemnofci. Aby filtr dziaa?
pravcdPfowo jego podtczenie zmast mud charakteryzowase 9€ medt impedang+ Jak
wiadomo impedancja indukcyjnofic paso¢ytniczych przewodu jest tymwiéksza, im wiéksza
cz&dotliwofee przenoszonego  Ssygnafu.  Ponieway, 3tczona jet ona Szeregowo
Z kondensatorem sprzégatcym filtru st2d bardzo wagne jest zgpewni enie dobrego po*tczenia
pomiédzy filtrem amast uk3adu posiadg+0ego jak ngmnig szt indukcy] nofeepasogytniczt
Najg zwiékszenie ma wpyw dugoTegorzewoddw i fciegek 3cz+cych (im wiéksza cBugoTee
tym wiéksza indukcy] nofeepaso¢ytnicza), obecnofeepotczefi skrécanych itp. Naegy digyee
do 3czeniafiltru z mast uk3adu jak ngikrétszymi odcinkami przewodnika.

Fitry mogt bysestosowane w rognych migscach chronionego sysemu. W szczegdinofii

filtrowaniu mogt podl egaed 13]:
O ngpiécie zadlania (zmienne) po stronie uzwoj enia pierwotnego transformetora zaslacza,

o napiéciewy]ciowe zaslacza (&),

O przy3tczenia przewodow ekranowanych,

O przy3tczenia przewoddw nieskranowanych,

o linie zegarowe, sygnadowe oraz darnych pomiédzy poszczegdinymi € ementami systemul.

Filtrag a po stronie napiécia zmiennego zaslacza - filtry Seciowe

HItry seciowe umieszczane st pomiédzy zasilaczem chronionego urztdzenia a publiczint
Sgecit energetycznt Ich stosowanie pomaga zapobiegaserozprzestrzenianiu 9€ sygnafu
emigi yawvnigtcg poprzez Seese dektroenergetycznt. Chronix takée wragliwe ukdady
gektroniczne przed przedodawaniem Sé zak3cefi obecrych wsded  zaslged.
Soegjdistycznefiltry deciowe 09194+ poziom efektywnoTi tBumieniarzédu 100 dB.
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Dla wydiminowania priddw asymetrycznych w filtrach seciowych sosowane st deawiki
pr+ddw asymetrycznych. W zdegnoTe od wykonania charakteryzuj+ Sé one indukcyjnofci
rozproszenia da praddw symetrycznych mieszcz+ct Sé w granicach od 0,1F 1 % wartofLi
indukcyjnofci rozproszenia dia praddw asymetrycznych. Pole rozproszenia zamienia teki
Favik wantené emituyjzct pole magnetyczne. Naegy wiéc zadbase o prawidfowe
ekranowanie zabezpieczgce przed propagowaniem sygnetu emigi yawnigicg zawarte
w pridach asymetrycznych drogt radiow+ Ekranowanie to powinno teg, chronieefiltr przed
zewnétrznymi polami - magnetycznymi, ktdrych obecnofee swarza niebezpieczefigtwo
powstania gorzésenia z indukcy] nofci £ rozproszenia dBawikafiltru.

Najwagnigsz+ rzecz+ przy sosowaniu filtréw seciowych jest ich prawic®owy montag, Aby

filtr dzig®a® poprawnie ndegy zgpewnize mu dobre potczenie zmast urzidzenia
zapoTrednictwemn du¢g pPaszczyzny masy i to zardwno po sronie zaslgeg jek | zasilang.

Ngjlepszym migiscem montagu filtru niepogtdanych sygnefow widkig czéstatliwolc jest

szyna potencjaiu odniesienia (petrz rozdziad 5.2.1), przy powierzchni ktorg prowadzone st

przewody wefciowe i wyjfciowe filtru. Praktycznie ¢aden filtr Seciowy zamontowany na
pAytce obwodu drukowanego [ub w plastikowe) obudowie nie mo¢e byaeskuteczny w zekresie

widkich czé&satliwoTci. Ngwygodnigszym jest zamontowanie filtru wtaki sposdb, aoy

strona pierwotna usytuowana by3a na cianie obudowy przy jednoczestym zachowaniu jak

ngkrdtszgy cBugoTci przewodow zaslania umieszczonych wjg wnétrzu. Jefli tekie
rozwitzanie jest niemogliwe przewody zaslania powinny byse ekranowane na odcinku

pomiédzy filtrem amigscem ich wgfcia do obudowy urzidzenia Ekran powinien byse
podtczony z potengjefemn odniesenia uk®adu na obydwu koficach wtaki sposdb, aby

podczenie z mast obg mowabo cay obwdd przewodu. Najlepszym ekranem bédzie tu oplot

metalowy przytczony do obudowy urztdzenia przez dPawicé przewodzict, ado filtru

poprzez metdowt obgmé. Aby unikntee przesuchdw pomiédzy stront we foiowt
awy] Toiow filtru ndegy przewody wyjTciowe i we fciowe umiefciagak ngdag od Sebie,

aw szczegdinofci unikaseréwnolegfego ich prowadzenia. W przypadku urzidzefi 0 "sabe

mes €' ndegy zastosowaaaPawiki t3umizce pridy asymetryczne umieszczone naprzewodzie
bezpieczefitwa. D3awik taki powinien byae zamontowany bezpofrednio na koficowcee
przewodu bezpi eczefistwa w migjscu przy3+czenia do gniazda zaslacza.

Podsumowujtc Sformufowaeamognatrzy zasady skutecznego montagu filtrow sieciowych:
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o wcdu ograniczenia impedandji szeregowg po*czenia z mest filtr ndegy przykrécise
bezpofrednio do szyny potencjaiu odniesienia,

o przewody zaslg+cy i odbiorczy powinny byaepoprowadzone w przeciwnych kierunkach
w cdu ograniczenia przesiuchu asymetrycznego pomiédzy rownolegymi przewodami -
jue, kilka centymetrow rownolegiego prowadzenia moge zniweczyaekorzy e wynikgjtce
z zasosowaniafiltru w zakres e widlkich czé&sotliwoici,

o wcdu ograniczenia efektu anteny ramoweg przewody zaslgtcy i odbiorczy powinny
zostasgpoprowadzone tak, aoy maksymanie przylegady do powierzchni szyny potencjatu
odniesenia

Naegy zaznaczyeae ée problemy zwitzane z obecnofici+ czéstatliwofc wy¢szych od 300 MHz

bardzo rzadko mogt zostaesarozwitzane przy ugyciu 2wyk3ych filtrow seciowych. W filtrach

megj+Cych charakteryzowaees € wiékszym t3umieniem sygnatdw wysokoczéstatliwofciowych
dosuyje Sé dodatkowe rozwitzania wykorzystujtce np. specyficzne potczenia zespoiow
kondensatorow. Filtr taki mo¢e oS 2gaegpoziom tiumieniarzédu 100 dB.

Filtraga po stronie napiécia Sa%ego zaslacza

Hitragja po dronie napiécia Stafego zadlacza jest zadaniem trudnym. Jefli zaslacz
Zbudowany jest jako pojedynczy zamkniéty modu® popravne dodanie do niego filtru mose
okazase 9€ wrécz niemog)iwe. Elementy indukcyjne zastosowane wfiltrze po dronie
wyjTciowg zadlacza muszt byee przysosowane do przewodzenia priddw o dugych
naté;eniach. Dodatkowym utrudnieniem jest czésto wystépuj+ca duca liczba wyprowadzefi
zasilaniado ré¢nych podzespoidw. Wazystko to wpdywa niekorzystnie zardwno najakoTegak
| koszt takiego rozwitzania

Ze wzglédu na sty przebieg filtrowanego napiécia szczegdlnie arakcyjnym rozwitzaniem
jest zastosowanie kondensatordw sorzéggtcych sygnedy zmienne zmest uk®adu. Dla
wydiminowania pridow asymetrycznych wysokig czéstatliwofci bardzo przydatne mo¢e
okazases € zastosowani e dBawi kow prddw asymetrycznych lub pierfcieni ferrytowych.

Filtry na pr zy3+czeniach przewoddw ekranowanych

Aby wydiminowaseskutki przesiuchdw na Z3czach i w migiscach innych podtczeil mogna
Zastosowaadrzy rozwitzania
o uniwersane3czefiltrujtce,
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o filtr zintegrowany z lini+ sygnefow,
o filtr dyskretny.
Sosowanie filtrow jest pogtdane wtedy, gdy nie mogna zapewnize wydiminowania
niepogtdanych przesiuchdw dziéki dobremu ekranowaniu potczei. Hitry zawiergtce
kondensatory zwierg e wy¢sze skeadowe czéstotliwofc wymeaga + zawsze bardzo dobrego
po3Czeniaz mast

Dla prawickowego dzigfania uniwersanego 3tcza filtrujzcego ndegy zgpewnigemu dobre
podtczenie z mast uk3adu. Dlatego podczas jego montagu nalegy 2wrdci aeszczegdlnt: uwagé
na zgpewnienie dobrego po*tczenia obudowy 3tcza z obudowt urziozenia, adokadnig
Z szyntpotencjaiu odniesenia

Filtry na pr zy3+czeniach przewoddw niegkranowanych

Hitry powinny byaeobecne przede wszystkim na nieekranowanych liniach sygnafowych.
Linie te mogt zachowywaeesé zardwno jak anteny nadawcze jak i odbiorcze. S#d rola
filtragji bédzie tu polegefa zjedng strony na niedopuszczeniu do przedostawania Sé do
takich linii sygneéow mogtcych niefeewagne informacje azdrugig na zabezpieczeniu
systemu przed zak3oceniami indukowanymi w liniach pod wpdywem zewnétrznego pola
elektromagnetycznego. Naegy zaznaczyse ¢ewszdkie linie sygnafowe niostce sygnaly
koduj+ce informacjé w postaci jawng powinny byaaskranowane.

Przewody nieskranowane mogt stanowiee podtczenia symetryczne lub niesymetryczne.
Wzdegolc od tego stosje Sé rogne sposoby filtrowania. Niesymetryczne wejfcia
I wyjfcia stiawigsze do filtrowania poniewad, nie wymagg+ zachowania Symetrii
sygna®ow. Stosuje Sé tu sandardowe ukledy filtrow z zastasowaniem  indukcyjnofc
i pojemnofci, mgice na cdu diminagjé niepostdanych sygnadw  symetrycznych
| asymetrycznych.

Hitry montowane na liniach symetrycznych nie mogt naruszasesymetrii sygnatow w linii
s+ ich odmienna kondrukgja Dla zapewnienia t3umienia niepogidanych sygnatow
asymetrycznych sosuje Séw nich dPawiki praddw asymetrycznych.

5.1.2. Pierfcienie ferrytowe

Perfcienie ferytowe (Ilub cPawiki priddw asymetrycznych) st uwaéane za jeden
zwygodnigszych  frodkdw ochrony przed zakdoceniami  asymetrycznymi wigkig
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czé&statliwofci. Ich zastosowanie powoduje redukcjé tego typu sygnetdw od 2do 5 razy.
Naegy zawacyee ée pierfcienie ferrytowe nie t3umix sygnadow rognicowych przesyanych
chronionym przewodem.

Wygoda stosowania pierfcieni ferrytowych witége Sé miédzy innymi zmog)iwoTci+
zak3adania ich na urztdzeniach ju;, zanstdowanych. Ich monta¢, polega nanaoseniu
ngjczéficig dwuczé&tlciowego piericienia na chronione przewody. W przypadku, gdy pierciefi
jest do tego przeznaczony dodatkowo mog¢na nawintseprzewdd wok&® pierfcienia tworzc
kilka zwojow. St jedynym frodkiem, jaki mo¢na zastosowaseprzy braku szyny potencjaiu
odniesenia - w przeciwiefiwie do ekrandw i filtrow dziadg+ pravidfowo bez dobrego
poczenia zmest Zastosowanie pierfoieni jest rozwitzaniem stosunkowo tanim, tym
bardzig, ¢e mogt zostase zafosone przez niekwdifikowany persond bez koniecznofc
przerywania przewodow i poczeii. Skutecznofee pierfcieni zwiéksza Sé wraz ze
2wiékszaniem liczby zwodw (wzekrese medych czé&totliwofci proporgonanie do
kwadratu tg liczby), czyli przewleczefi przewodu przez otwér pierfcienia Dla zwiékszenia
ich skutecznofci nalegy digyaedo uzyskania jak ngmnigszg impedandi okablowania da
pr+dow asymetrycznych. Sam pierfciefi powinien byse wykonany z meterigu o dugym
tSumieniu w zakrese czéstotliwofi, ktorych obecnofeema zostasezminimaizowana. Naegy
pamiétage ée ttumienie z2witzane jest ze Sratami w ferrycie. Straty te z regly zmnig szg+5é
wraz z obni¢aniem temperatury pracy. St#d chfodzenie ferrytowych pierfcieni tumizcych
mo¢e OkazaseSé Wrécz nigpogtdane. TRumienie pierfcienia praktycznie nie zaegy od
nasyceniaferrytu.

TBumienie widkich czétatliwofci przy zastosowaniu cBawikow priddw asymetrycznych
mo¢e Ulec znacz+og poprawie dziéki poprowadzeniu przewodu na dfugoTal kilkudzieséciu
centymetrow przed i za punktem zamontowania pier{cienia ferrytowego przy przewodz+cg
kongtrukgji. Uzyskane w ten sposdb tBumienie w zekresie czéstatliwofci 30F 100 MHz mo¢e
byamawet 10 razy wiéksze. Aby poprawiagumienie w zaekres e mafych czéstatliwoTc naegy
Zapawniaameit i mpedanc € po3tczenia oraz indukcyj nofeacfawikawiéksz+ od 1 mH.

Podsumowujtc do zdet pierfcieni ferrytowych mogna zdiczyaeich mafe rozmiary, niskt
cené, wysok+ niezawodnofea trwefoTee brak praktycznego wplywu na zachowanie symetrii
sygnatow, mnigisze tumienie sygna®ow roboczych ni¢, w przypadku filtréw, dzictanie bez
potenga®u odniesenia oraz Satwy monta¢, Wadt ich dosowania jest bardzo mefa
skutecznofee w zakrese madych czéstatliwofci, nigprzydanofeedia diminagi zak3dcen
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symetrycznych oraz mniggsza skutecznofee w pordwnaniu do dobrego filtru w zekresie
wysokich czéstatliwofi.

5.1.3. Separacja galwaniczna

Separagja gdwaniczna pozwaa ograniczyee asymetryczne pridy mefd czétatliwoig.
Niestety nie diminuje priddw asymetrycznych du¢g czéstotliwofci. Mata skutecznofeedla
sygnatow wysokig czéstotliwofci jest skutkiem pojemnofci (od kilku do kilkunestu
pikofaraddw) jak+ przedstawig+ sobt sosowane da zapewnienia separagji eementy. Aby
odseparowase Wewnétrznt Segezaslg+ct od publiczng ded energetyczng zastosowase
mo¢na transformator separujzcy lub przetwornicé mechanicznt Jedynym frodkiem, ktory
mo¢e zapawnigecatkowite wydiminowanie zjaviska emigi przewodzong poprzez linie
zaslania do publiczng deci dektroenergetyczng jest zastosowanie wlasnego Uddka
zadlania

Zagosowanie transformatora separujzcego bez  odpowiednich filtrw nie zgpewnia
dogtateczng ochrony w zakrese wysokich czéstatliwofc. Rdzefi trandformatora stanowi

zarkniély obwdd magnetyczny, charakteryzujitcy S€ zreguly meym rozproszeniem.

Mig scem szczegdlng emigi mogt byseza to uzwojenia transformatora, st#d nalegy zwrdcise
uwagé naich odpowi ednie ekranowanie.

Przetwornica mechaniczna to zesp@® silnik dektryczny - generator. Dziéki jg zastosowaniu
i odpowi ednim doprowadzeni u przewoddw zas 1 g +cych mogna uzyskasedoTeadobre t3umienie
Sygnetu emigi Ujawnigitcg zardwnow pafimieniskig jak i wysokig czéstotliwofci.

Zastosowanie Weasnego generatora praktycznie likwiduje problem emigi przewodzong
poprzez publicznt seseenergetycznt. Ndegy jednak pamiétaee ¢e zaslaniem z generatora
powi nien zostassohjéty caly budynek. Stsedztwo obwoddw zaslanych przez siesgpublicznt
z obwodami zasilanymi przez generator skutkowaeebédzie przenikaniem sygnefow emigi
uanvnigxog owysokig czéstatliwofc. Oznacza to zniweczenie efektu uzyskanego dziéki
Zastosowaniu Weasnego Udcka zaslania i koniecznoTeestosowania odpowiednich frodkow
ochrony przed emigt przewodzon: poprzez linie przy3tczone do publiczng Seci
elektroenergetyczng. Nadegy te;, pamiétase omog)iwoTc odgrywania przez indadacé
elektryczntroli anteny nedawczg.

Odanie rozwizanie powinno byaezastosowane dia przetwarzania danych o szczegdinym
znaczeniu. Pozwda nie tylko wydiminowase emigé przewodzont do publiczng Seci
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eektroenergetyczng de zgpewnia te;, cakowite zabezpieczenie przed wszdkimi
zaGoceniami (awszczegdlnofci  przepiéciami i przerwami wdodawach  energii
e ektryczng) mogtcymi w nig wyst#piee

5.2. Ochrona przed emisj+ promieniowanz

Dla zredukowania pola € ektromagnetycznego emigi Ujawvnigjzcg stosuje sé ro¢gne techniki
ekranowania. Ekran eektromagnetyczny to przewodzica os’ona rozdzidgica obszar
zaviergtcy UodPo pola dektromagnetycznego od obszaru chronionego przed jego
oddziadywaniem. Miart skutecznofci ekranowania jest tumienie ekranu S Okrefla Sé je
jako gtosunek amplitudy natésenia pola P. Wystépujtcego po dSronie ekranowang
(chroniong) przestrzeni do amplitudy natésenia pola Py, ktdre wyst4oioby w tym samym
migjscu bez ekranu. Jest to wiel koTedoezwymiarowa, czésto okreflanaw decybd ach (dB).

_ I:)be

S= 20Iog(P—Ze)
Teumienie ekranu okrefla Sé wodnieseniu do pola dekirycznego, magnetycznego Iub
gorzé;onego  (elektromagnetycznego). Dodatnia wartofee ttumienia (wdB) odpowiada
zmnigszeniu natésenia pola, natomiast Ujemna jego zwiékszeniu. Zwiékszenie natésenia
pola po zastosowaniu ekranowania oznacza, ¢e ekran zogta® wadliwie zaprojektowany [ub

zamontowany i zachowuje Sé€ jak antena kierunkowa

Mechanizm ekranowania opiera Sé na zZjawisku odbicia fdi eektromagnetyczng oraz jg
absorpgi | zamiany naenergié cieplnt w materiae ekranu. TRumienie zalegy miédzy innymi
od zadosowanego materia®u ijego grubofol. Dobrymi wlasnofciami jefli  chodzi
oekranowanie przez absorpgé charekteryzuit 9é maeriady oducg przenikanofc
megnetyczng np. ¢dazo. TRumienie wskutek odbicia fdi jest natomiast tym wiéksze, im
wiéksze niedopasowanie pomiédzy impedancj+ pola aimpedangj+ przeszkody. W praktyce
oznacza to digenie do tworzenia bariery ojak ngimnigszg impedancji powierzchniows,
ktér+ umieszcza € na drodze fdi dektromagnetyczng pola odugg impedandji. Polem
takim (posadgtcym dugt impedancié) jest pole dektryczne. Poniewas, da wy¢szych
cz&tatliwofc pole dektryczne jest i fle powizzane z polem magnetycznym (zmnigiszenie
natésenia jednego powoduje takée spadek natésenia drugiego), s3d duge znaczenie tego
efektu dla ttumienia fa owy¢szych czésatliwofciach. Jednoczefinie da czéstotliwofci
ni¢szych wiéksze znaczenie ma efekt absorpeyjny, co witée Sé€ zwiékszymi grubofciami
stosowartych ekrandw.

Macig.Wisniewski @crypton.pl

http://mecig.crypton.pl 1



Macig WiThiewski, Poznafi 2000
5.2.1. Ekwipotencjalizacja lokalna

Ekwipotencjdizagja |okalna to jeden z wymogdw poprawnego funkcjonowania wszelkiego

rodzgu ekranowania. Jg idet jest zgpewnienie jednakowego potencja®u odniesenia da
wszystkich wspdipracujcych dementdw i urztozef eektronicznych. Whrew pozorom nie

jest to zadanie trywidne, ada wysokich czétotliwofc wrécz trudne. Powodem tego jest

miédzy innymi zjawisko naskdrkowof (przepPyw pridu jedynie w zewnétrzng warstwie

przewodnika) oraz wpPywu impedandi indukcyjnofc paso¢ytniczych. Obydwa te zjawiska
nadlgx 9é przy wiékszych czé&tatliwofciach. Rzeczywi{cie ekwipatengadna mo¢e byae
tylko pPyta niewiekich rozmiardw wykonana z dobrze przewodz+cego materigiu.

Aby zapewniaeekwipotengd nofeeocbudowy, ekranu i cafego urztdzenia ndegy digyaedo

utworzenia datki po*czei pomiédzy poszczegdingmi punktami masy. Dotyczysemoée to

pojedynczego urzidzenia lub cafego budynku. W pierwszym przypadku 3tczone bédt
przewody | plaszczyzny maes poszczegdinych podzespo’ow, ekrany kabli oraz wszdkie

demety metdowe obudowy. W przypadku cafego budynku wedu  zapewnienia
ewkipotencjdizagji wymagane jest utworzenie uk3adu poitczen, w ktdrego skad wehodzise
bédt przewody wyrGwnawcze, przewodztce korytka, wsporniki, osbony tras kablowych,

Ingtdacja wodno-kandizacyjna oraz inne e ementy konstrukcyjne. Podczas 3tczenia ndegy

pamiétase ¢ nieposidane zpunktu widzenia emigi  dektromagnetyczng jest np.

promieniowe 3tczenie wie u przewoddw do jednego punktu masy. Skutkuje to powstawaniem

pétli mas, ktdrych znaczenie zostia®o omowione w rozdziae 2.8.

Z zgpewnieniem ekwipotenganofc zwitzane jest pojécie szyny potengaiu odniesenia
nazywang teg, szyntwyrownawczt Jest to z reguly masa przewodz+cg obudowy urztozenia
(lub inny dement cechujtcy Sé€ madt indukcyjnofcid), do ktorg przy3tczone st wszystkie
ekrany kabli oraz filtry przewodow wchodztcych do uk®adu eektronicznego. Szyna
potencja®u powinna byse wykonana w sposob meksymanie jednorodny i z dobrze
przewodz+cego meterigiu. Ograniczona zostge witedy géstofeepraddw powierzchniowych,

aco zatymidzie zredukowane jest rozpraszanie pola d ektromagnetycznego.

5.2.2. Ekranowanie po3tczef

Poczenia, czyli wszelkie kable oraz przewody przenoszice sSygnedy w pracujzcym
sydemie, st bardzo igotnym “oOdPem promieniowania eektromagnetycznego. Aby
wyeiminowageich wpdyw na powstawanie emigi yawnigtcg ndegy w miaré mogJiwoflc
bdansowaeelinie transmisyjne (patrz rozdz. 2.9) oraz stosowaseekranowanie pPo*czef.
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Praktycznie do ekranowang obudowy nie powinien wehodziaggaden przewdd, ktdry sam nie
jest wiafciwie ekranowany i nie pos ada odpowiednich filtrow.

Naegy przede wszystkim mieadfwiadomoTee ¢e znaczny efekt redukcyjny ekranu kablamoge
zostlase zniwdowany przez zastosowanie przy3cza kiepskig jakofd. Ma to znaczenie
szczegdlnie diawysokich czéstotliwoTe. Bardzo wagny jest spasdb potczenia ekranu kabla
zszynt potengja®u odniesenia (czyli np. zobudowt ekranujtct). Wykonanie takiego
przy3czenia za pomoct tzw. "ogonka' (krdtkiego odcinka przewodnika odchodztcego od
ekranu kabla) mo¢e praktycznie zniweczyasedobroczynny wpdyw ekranowania przewodu
w zakresie wysokich czé&tatliwolci. Jefli dugoTeatakiego "ogonka' stge Sé porownywa na
z cPugoTcixfai odpowiadgcg czéstatliwolc przenoszonego sygnelu, wiedy zaczyna S€ on
zachowywaee jek antena nadawcza. Sd wszdkie przy3tczenia ekrandw powinny byse
wykonywane poprzez dobrg jekofd 3tcza lub zaciski obgmujtce przewdd na calym
obwodzie,

Przy3+czenie ekranu kabla do masy na obydwu jego koficach powoduj e ograni czenie wpdywu
sygnatow wigkig czéstotliwofci wprowadzanych przez przewodzenie i promieniowanie.
Zmnigsza S é wiéc ryzyko zwitzane z emi§+ przewodzont Przy3+czenie ekranu kablatylko
na jednym koficu chroni jedynie przed polami dektrycznymi mefg czéstotliwofc oraz od
przesfuchdw zak3dcefi rognicowych. Rozwitzaniem ngjbardzig zbliconym do idegfu jest
zastosowanie dwoch ekranGw, wewnétrznego | zewnétrznego. Obydwa ekrany  powinny
zodlasepo*Hczone zmaest po dronie nadawczg, natomiast ekran zewnétrzny powinien
posadagetakie podtczenie zobydwu sron. Uzyskuje Sé€ przez to ochroné przed emig+
zaGwno wzakrese medych jak idugych czétotliwofci. Jet to jednak rozwitzanie
kosztowne.

Znaczne tumienie (nawet dzieséciokratne) w zakresie czéstatliwoTa do 100 MHz mo¢na
uzyskaeedziéki poprowadzeniu przewoddw i kabli blisko powierzchni szerokich tafim oraz
blach przy3+czonych do szyny potencjaiu odniesenia. Naegy teg, mieadiwviadomofee ¢e efekt
redukcyjny ekranu wykonanego z metdowe 1ub metaizowang falii jest zawsze mnigszy od
uzyskiwanego przy zastosowaniu ekranu w postaci oplotu.

5.2.3. Ekranowanie pomieszczefi i budynkow

W przypacku koniecznofci ochrony wiékszg liczby urztdzefi ngtafiszym i ngjlepszym
rozwizzaniem mo¢e okazaeesé ekranowanie calych pomieszczeii lub budynkdw. Pewien
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sopiefi ekranowania, pozwagzcy da czétotliwofc w zekrese 10F 100 MHz zmnigszyee
poziom promieniovania nawet dzieséciokrotnie, zgpewnia ju¢, sama  kondrukga
¢dbetonowa budynku. Ma to znaczenie szczegdlnie wtedy, gdy jg zbrgjenie tworzy kraté.

Warto wzizeeto pod uwagé jeszcze podczas procesu budowy, kiedy koszt zespawania
Zbrgenia jest niewidki. Dla czé&totliwofci, przy ktorych rozmiar oczka zbrgjenia jest

wiékszy od polowy cfugotei fdi, jego tumienie spada do wartoTei okoo dwukrotng.

Istotnym czynnikiem t3umizcym fale e ektromagnetyczne mo¢e okazases é teg, zastosowanie

innego, powszechnie sosowanego meteria®u budowmanego. Jest nim folia duminiowa,

stosowana do lami nowania pokryadbitumi cznych uszcze nigi+cych Yciany i dachy budynkdw.

Jest ona bardzo skuteczna dla czéstotliwofc wiékszych od 300 MHz.

Ka¢dy ekran mud posadase szczdiny umogliwigtce przeprowadzenie  przewoddw
sygnefowych i ngpiécia zasilania, aw przypadku ekrandw obejmujicych cale pomieszczenia
I budynki ich struktura mus umogJiwi aagpoprawnt wentylacjé wnétrza. W cdu zmnigszenia
rozpraszania fai  dektromagnetyczng poprzez  szczdiny wekranach, dosje Sé
szykanowanie. | rodkiem dternatywnym do szykanowania jest zapewnienie citgfofci drdg
pr+dow w obudowie. W otworach wentylacyjnych stosuje sé filtry o strukturze otwordw
podobnegj do plastramiodu.

Sposob ekranowania oraz meteriady do tego ugyte za et od wymaganego stopnia ttumienia
Dla zmnigszeniakosztéw cd owym moge byaezastosowanie mnig efektywnego ekranowania
w poiczeniu np. ze drefowaniem obiektu. Rozwitzaniem bardzo drogim, lecz mogtcym
zapewniadoardzo wysoki poziom bezpieczefiswa jest kabina ekranowana. Atrakcyjnym moge
okazaee 9€ tak¢e wdrogenie ochrony widostopniowg. Poni¢g zamieszczone zostaly
skrétowe opisy poszczegdlnych Jrodkdw ochrony.

Szykany

Mianem szykany (lub zak3adki) w ekranowaniu d ektromagnetycznym okrefla s é przeszkodé
ustamviat na drodze rozprzestrzeniania Sé fai eektromagnetyczng. Rozpraszanie pola
€l ektromagnetycznego przez ekrany mog¢na ograni Czaegooprzez zastosowani e przewodz+cych
uszczd niefi [ub przez wykorzystanie efektu szykany.

Przewodztce uszczdnienia uzyskuje Sé€ poprzez zastosowanie dociskow, podczef
skrécanych, uszczel ek przewodzicych oraz stykow sprégystych.
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Szykané otrzymuje Sé€ poprzez ngfogenie na Sebie dwoch powierzehni bez kontaktu
elektrycznego, lecz zbardzo niewidk+ odegfofci+ miédzy brzegam szczdiny. Szykana
mo¢e zostlaeautworzona tak¢ée poprzez dwustronne ob’osenie jedng powierzchni przez dwie
inne, zwarte dekirycznie. Skutecznofee szykanowania zdegy od szerokofc obszaru
nek®adania 9é powierzchni oraz grubofcl warswy izolacyjng miédzy powierzchniami.
Dopdki  cPugofeefdi w pordwnaniu zwymiarami szykany jest duca jg efektywnoTeenie
zdegy od cz&taotliwoTc promieniowania Jefli nek3adane powierzchnie izolowane st tylko
cienkt wardwz lakieru mogJiwe jest otrzymanie nawet piéciokrotnego tumienia. Dasza
poprawva (do dzieséciu) mogliwa jest poprzez zgpewnienie bardzo fcis’ego kontaktu
mechani cznego (nie e ektrycznego) miédzy nakadanymi powierzchniami.

Mechanizm fizyczny dzigfania szykan mogna wytiumaczyee posPugujifc 9é€ pojéciem
indukcyjnofci zastépezg szezdiny. Kagda indukeyjnofeewiéc takée szezdling, magazynuje
pewien zasdb energii. Energié zmagazynowant:w polu szczdiny okreflisamogna wykonuj+c
operacjé cafkowania po cag przedrzeni pola megnetycznego w szezdinie. Dziéki
Zastosowaniu szykany zmnigsza S€ obszar wystépowania pola (zostge on "fcifhiéy”
pomiédzy dwoma szczelinami™), aco zatym idzie tak¢ée zastépcza indukceyjnoteeszczdiny.
W efekcie zmnigszeniaindukeyjnotic promieniowanie szczdiny zostgje zredukowane.

CizgroTeadr 6g pr+dow

Aby zminimalizowaeerozpraszanie pola dektrycznego ndegy pradom w ekranie zapewniee
citgPofeedrdg. Najprostszym sposobem zapewnienia stycznoTei dektryczng jest sosowanie
du¢g liczby porczei skrécanych pomiédzy rognymi dementami ekranu. Ponadto Sosuje Sé
tak¢e uszcze ki przewodzce, Styki Sorésyste oraz samoprzyl epne tafimy przewodz+ce.

Sosowanie dugg liczby Trub mo¢e okazases € niepraktyczne np. przy koniecznofc czéstego
zdgmowania obudowy ekranujzcg. W przypacku obudowy lakierowang rozwitzanie to
dge sé nieco kiopatliwe - dla zapawnienia odpowiedniego zestyku okalice frub musz+
pozostaseods’oniéte. Rodzi to dodatkowe koszty wynikgtce ze skomplikowania procesu
| aki erowania obudowy. W pozostalych przypadkach jest to rozwitzanie godne polecenia

Zdet+ uszczel ek przewodztcych, poza zapewnianiem mog)iwoTc opdyniécia szczeliny przez
pridy ekranu, jest ich zdolnofeedo kompensagji nierdwnofci 3tczonych powierzchni czy
krawédzi. Zwizzane jest to zich weafciwofcam goréiysymi. Problemem podczas
dosowania uszczeek przewodzicych jest pogarszanie Sé€ ich wiafcwofc  przy
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powtarzgxcym S € lub niepopranvnie wykonanym demontagu. Uszczelki te st teg, z regudy
duco dro¢sze od zwyk3ych, nieprzewodz+cych. Aby uszcze nienie by%o skuteczne, catkowita
rezystancja poczenia powinna byasemata w pordwnaniu z impedancj+ szczeliny. Ponieway,
uszczelki posiadaj+ rezystanci € wiéksz+ zardwno od podtczefi sykowych jak i skrécanych st
godne polecenia przy dfugich szczelinach, gdzie wysokie ttumienie oS tgane jest dziéki dugg
BugoTti uszczdki (i dugg impedandji szczeliny). Zakladanie uszczd ek madych rozmiaréw
sensowne jest da czé&totliwolci powy¢éq kilku gigahercow. Naegy pamiétase ¢e uszcze ki
sosowane bez kana®u montagowego powoduj+ odddanie od sSebie powierzchni ekranu
| zmnigszanie efektu szykany.

Uszcze nigitce styki sorézyste w pordwnaniu do uszezelek przewodz+cych cechuj+ Sé dofee
wysok+ cent. W przeciwiefiswie do uszczdek wiafcwoTci przewodzice stykdw st tym

lepsze, im czEcig podtczenie wykonane przy ich ugyciu jest poruszane. W wyniku np.

otwierania drzwiczek z zamontowanymi zestykami gorésystymi nestépuje oczyszczenie
3czonych powierzchni zwszelkich naotow. PoXczenie nieruszane i nigprawid®owo

wykonane ulega degradagji wraz z upPywem czasu.

W poczeniach  rzadko demontowanych godnym  polecenia  jest  zastiosowanie
samoprzylepnych  tafim posiadgtcych styki ocynowane. W porownaniu z uszczelkami
zapewnigt one dodakowo efekt szykany inie wymaggt spegjdnych kana®ow
montagowych. Jednoczethie wywiergj+ mady, w pordwnaniu do po*czef sorégystych, nacisk
mechani czny na3tczone powierzchniei stodporne nakorozjé.

Stosowanie technik zapewnigtcych citgfoTeedrdg priddw w ekranie konieczre jest da
zapewnienia prawi dfowego ttumienia czé&stotliwolc powy¢g 30 MHz. Nadegy zauwagyae ée
sygna® emigi yanvnigocg bardzo czésto legy wpafmie fa o czétatliwofciach znacznie
przekraczg tcych tx wartofee

L ekkie ekr anowanie pomieszczei

Gdy wymagane ttumienie jest mnigisze od 100 (czyli ok. 40 dB) mo¢na zastosowaed ekkie
ekranowanie. Wtym cdu ndegy fciany, podPogé oraz sufit pokrysewarstw przewodz+ct
orezydangi powierzchniovg nie przekraczg+cg 1D . Wardwa taka jest mogliwa do
otrzymania zugyciem rognych meterigdow. Mogna tu wymieniee tapety z meteriadu
przewodz+cego, przewodz+ce dzianiny czy przewodztce lakiery. Ro¢ne materiady mogt byae
ze sobt 3czone wjednym pomieszczeniu czy budynku pod warunkiem zapewnienia
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gsycznofci pomiédzy pokryciami. Jk mogna 9é€ spodziewase dugym problemem jest
ekranowanie okien, drzwi we ci owych oraz otwordw wentyl acyjnych.
Zardwno drzwi jak i okna powinny bysewykonane z materieiu przewodzcego lub nim
powleczone. W przypadku okien mogna zastosowasespecj d ne szyby przewodzice oferowane
przez niektdre firmy lub zasony z dzianiny przewodztceg, przylutowang na brzegach do
pozostedych dementdw ekranowania. Promieniowanie fa owysokig czétotliwofci mose
zostaade, ograni czone przez zastosowanie metd owych ¢auzji uchylnych. Dla prawi dfowego
ekranowania ndegy zgpewniazestyk pomiédzy warstw przewodz+ct skrzydPa drzwi i okien
aramt, wmiaé mogiwofc na ca®ym obwodzie Dziéki pomiarom tumienia mogna
swierdzieg czy dla otrzymania po¢danego efektu ndegy zastosowaeerozwizzanie bardzig
wyrafinowane (np. spegjaistyczne drawi ekranuj+ce) czy te¢, wystarczy zastasowanie proste
szykany.

Kabiny ekranowane

Jefli wymagany stopie redukgji pola Séga lub przekracza 100 ndegy miesena uwadze
Znecz+cy wzrost kosztow ekranowania. Ekrany musz+ byaavtedy wykonywane ze spawanych

blach lub skrécanych moduow. Innymi Sowy konieczne jest zbudowanie kabiny
ekranowang. Materigdem ugytym do jg budowy mo¢e byaenp. miedvdub sd, przy czym

spawana sd dge lepsze efekty da ekranowania niskich czésotliwoTc. Zdet+ medz jest

natomiast mog)iwoTegg Sawego formowania zwitzana z dug:t plastycznofci+ oraz lutowanie
cynt jako sposdb 34czenia poszezegdinych dementow ekranu. Uziemianie kabiny
praktycznie nie ma wpdywu na skutecznoTegg ekranowania. Jest ono za to istotne z punktu

widzenia bezpieczefiswa obs’ugi. Podobnie jak wprzypadku pomieszczenn lekko
ekranowanych dugym problemem jest zapewnienie odpowiedniego ekranowania drzwi

weg fciowych, ewentuanych okien iotwordw wentylecyjnych. Cafofee powinna byse
wykonywana przez spegjdistycznt firmé. Wagne jest tu dofwiadczenie i sarannofee
wykonania

Ochronawidostopniowa

Ochrona wid ostopniowa mo¢e okazases € rozwi xzaniem bardzo ekonomicznym. Polega ona
na zastosowaniu struktury zagniesdéonych ekrandw, przy czym ekrany umieszczone bardzig
na zewrndirz tumit promieniowanie przepuszczone przez ekrany wewnétrzne. Chronione
urzidzenia zngduit Sé oczywifcie w centrum cafg sruktury, bédtcym np. centralnym
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pomieszczeniem budynku. Igtotnt zaet+ t§ metody jet mady wplyw wspGiczynnika
czasowego nawiaiciwolc tBumienne cafego systemu. Podczas proj ektowania takiego ukiadu
naesy miesena uwadze, ¢e tfumienie poszczegdlnych ekrandw wyragone w decybelach nie
sumuje Sé w prosty gposob. Innymi Sowy dwa ekrany o teumiennofci 20 dB rozmieszczone
kaskadowo dadz+ ttumienie powy¢g 30dB lecz mg+ce wartofeeni¢sz+ od 40dB. Jest to
skutkiem impedancji pola oraz promieniowania przewoddw i dementow metal owych
przechodztcych przez kolgne ekrany.

5.3. Inne Yrodki ochrony

Zng+c mechanizmy powdawania promieniovania  dektromagnetycznego oraz
wykorzystywania go do podsiuchu mogna zbudowaee oprogramowanie, ktore wpiynie
dodatnio na poziom poufnofci danych w fwietle tego zawiska Poni¢g przedstawione
zodaly niektdre, przyk3adowe Sposoby programowego ograniczania znaczenia problemu
emigi Uawnigcg.

5.3.1. Bezpieczne czcionki

Na podgawie informagji zawartych wrozdzide3 wiadomo, ¢e nie wszyskie obrazy
powoduj+ emigé jednekowo Sawt do przechwycenia i interpretagji. Mogliwe jest
skondruowanie obrazu, ktdrego wyfwietlanie na monitorze komputerovym bédzie
powodowafo powdawanie pola eektromagnetycznego owlafciwolciach  znacznie
utrudnigzcych, awrécz nawet uniemog)iwigzcych popranne odtworzenie zawartofci ekranu
poprzez podsiuch radiowy. Mogna Sé teg, pokusiaeo zaprojektowanie czcionek, ktdrych
dosowanie  znacznie  podniese  poziom  bezpieczefitwa  dektromagnetycznego
wizudizowanych informagji.

Jak to zostafo wyjafhione w rozdzide 3 w wyniku podsiuchu szczegdlnie dobrze odtwarzane
st sk3adowe wysokoczéstatliwoTlci owe wywietlanego obrazu. Wprost przeciwnie rzecz ma
Sé ze skBadowymi niskoczétotliwoTciowymi - dziéki temu mogliwe st przecieg, niektdre
formy ataku aktywnego (peirz rozdz. 3.1.6). ZaenoTeta mo¢e jednak zostasawykorzystana
da zabezpieczenia systemu komputerowego i zngjduje zastosowanie w konstrukcji czcionek
odpornych na bierny atak eektromagnetyczny. D¢y S€ tu do wyeliminowania sk®adowych
wysokoczéstatliwofciowych,  szczegdinie  w spektrum  czé&tatliwoTei  poziomych.
Z dofwiadczenia przeprowadzonego przez Kuhna i Andersona [14] wynika, ¢e tylko obrazy
zawiergzce skPadowe czé&taotliwofci poziomg mieszcztce Sé w gornych 30 % spektrum
powoduj + powstawanie znacz4cego Sygnatu odbieranego przez sorzét podsiuchowy. Nalegy
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wzizeepod uwagg, ¢e da urzidzefi podsiuchowych wyiszg klasy granica ta mose ulec
przesuniéciu w kierunku ni ¢szych czéstotliwofTci.

|dea ta zostaPa zredizowana w praktyce i czcionki tego typu st os+gdne w zasobach seci
Internet, np. pod adresem http:/Amamwv.cl.camac.uk/~ngk25/-fonts.zp.  Pekiet
rozpowszechniany jest nazasadach licengji GNU i zawiera szesndfcie zestawvOw czcionek
typu Courier. Czcionki dostarczone st w wiekofTciach znaku 13x24 oraz 8x13 punktow przy
frednig (medium) i dugg (bold) grubofc linii. Ka¢da czcionka dostarczona jest w czterech
odmianach (oznaczanych literami kolgno a, b, ¢, d) résnizcymi Sé od sebie parametrami
procesu filtragji, dziéki ktGremu zostaly utworzone. Autorzy zalecg+ ngprzemienne, losowe
sosowanie poszczegdinych odmian czcionek co ma dodatkowo utrudniae automatyczne
rozpoznawani e tekstu za pofredni ctwem urzidzef podsiuchujtcych.

Czcionki zawiergj+ zestaw znakow okrefJony standardem 1S0O-8859-1. Zogtaly utworzone
poprzez filtragjé publicznie dosténych czcionek -adobe-couri er-*-r-normal --40-386-75-75-
m-0-1508859-1 u¢ywanych w systemie graficznym X11. Poniewag, zestawy znakdw zawarte
st w zestawach plikow graficznych formatu gif doy wykorzystaeeje w praktyce autorzy
polecg+ podzidenie obrazdw na odpowiednie fragmenty i przeksztadcenie ich w czcionké
bitmapow+. Jeden z zestawOw przedstawiony jest narys. 5.3.

Rys 5.3. Bezpieczna czcionka 0 rozmarze 13x24,
pogrubiona (z lewd) oraz frednia (z prawe)

Efekt filtragji poziomych sk3adowych wysokoczéstotliwofciowych widasena powiékszeniu
kilku znakdw czcionki (rys. 5.4). Przypomina on wynik procesu wygiadzania krawédzi
Znakow.
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ABCDEF ARCDEF

Rys. 5.4. Powi észenie kilku znakéow czcionki 2micg (z lews) oraz bezpiecang (z prawg)

Jak widaee dobrze zaprojektowana czcionka tego typu moge wizudnie nie ro¢nisesé
w znacz+cy posdb od czcionki 2wyk3g. Jednoczefhie uzyskany poprzez jg zastosowanie
poziom bezpieczefitwa dektromagnetycznego mo¢e okazesesé wystarczgt+cy da mnig
wymeagg +cych zastasowan. U¢gywane stteg, w nowszych werg ach paki etu szyfruj+cego PGP
(funkga Secure Viewer wprowadzona wwergi 6.02). Technika ta, wedPug informegji
zavatych wpliku README dostarczanym wpakiecie, zodafa przedstamiona do
opatentowaniaw urzédzie patentowym Wiekig Brytanii w roku 1998.

5.3.2. Kanady szyfrowane

Aby wydiminowase mog)iwoTee podsiuchu e ektromagnetycznego informagji  przesyang
w postaci impulsdw dektrycznych poprzez linié transmisyjnt mogna zastosowaeetechniki
kryptograficzne. Dobrym przyk3adem mo¢e tu byaadea wirtua nych seci prywatnych (VPN -
Virtual Private Network). Naegy jednak zwrdciseuwagé na zjawisko przewodzong emigi
uawvnigtcg - bez odpowiedniego filtrowania mo¢e ona zodaee rozpropagowana za
pofrednictwem okablowania miedzianego. Niech odirzeseniem bédzie tu opisany poniég
przypadek z 1960 roku.

Rok 1960 by3 okresem rozmdéw na temat przy3czenia Wielkiej Brytanii do grona
krajow Unii Europejskiej. Anglia, obawiajtc sié trudnofci ze strony Fancji, zatrudnida
su¢cpy wywiadowcze do Zamania szyfru dyplomatycznego w celu poznania jej
sanowiska. Mimo, ¢e Hancuski szyfr okaza® sé zbyt siny aby zostase ZZamanym,
informacja i tak przedosta’a sé do rtk Anglikéw. Jden z cZonkdéw zespou
zajmujtcego sié t+ sprawt (Peter Wright) oraz jego asystent (Tony Sale) zauwagyli, ¢ée
zakodowanemu sygna®owi towarzyszy jeszcze inny, znacznie sfabszy. By3 to sygnas
emigi ujawniajtcej. Jgo dd¥em by3 prawdopodobnie ulot elektromagnetyczny
urztdzefi  kryptograficznych sugtcych do zaszyfrowania poufnej depeszy, ktéry
przeniknt® do linii transmisyjnej. Po skonstruowaniu odpowiedniego oprzyrz+tdowania

uda® sé uzyskaaxez tego sabego sygnaiu tekst w czystej, niezakodowanej postaci. [1].
Andiza powy¢szg higorii prowadzi do wniosku, ¢ewarunkiem peing  skutecznofi
kryptograficznych metod ochrony jest jednoczesna prawidfowa ochrona przed przenikaniem
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gektromagnetycznym ito zarbwno wfazie generowania kluczy jak i wprowadzania
| przetwarzaniainformagji przez system kryptograficzny.

Mo¢e dé wydawase ¢edternaywt da szyfrowania przesy®ang informagji jest dzf
zastosowanie Jwiatdowodow. Jednak i to medium transmisyjne nie jest wolne od mogJiwoTi
podsiuchu. Poza metodami podsiuchu specyficznymi dia fwiat3owoddw naegy wzitedes, pod
wagé emigé uawvnigict urziozefi  dektronicznych  sosowanych  wtechnice
wiatiowodowg. W szczegdlnoTa “odfem emigi Ujawnigtog mogt bysewzmacniacze
Sygnetu umieszczane na drodze fwiatPowodow 34czicych punkty znacznie od sSebie
odddone. Prowadzi todo wniosku, ¢ezastosowanie fwiaPowodow dla przesyania
informacji poufng przy braku mo¢)iwolc dostateczng kontrali linii transmisyjng na cafg
g dfugoTci nie zwa niaod powinnofci stosowaniametod kryptograficznych.

Kanagdy szyfrowane mogt bysetakée tworzone da potrzeb komunikagji poszczegdinych
podzespa®dw jednego systemu komputerowego, np. klawiatury i serownika umieszczonego
na piycie gowng komputera czy karty graficzng i monitora. Jednak wraz ze spadkiem cen
technologii  eektro-optycznych tworzenie tych kanedow moce okazase S€ wysoce
nieekonomiczne. Dugo lepszym i tafiszym rozwizzaniem zdgje Sé tu wiéc byaezastHpienie
miedzi fwiat3owodemi odpowiednie ekranowani e uk3addw € ektrooptycznych.

5.3.3. Sygnady zak30cajtce

Wykorzystuj+c wiedz€ na temat sposobow wykorzystywania emigi ujawnigitcg do atakow
biernych czy aktywnych mogna wprowadziaado otoczenia odpowiednie sygnedy zak3dcag+ce.
| ch obecnoTegpowi nna znaczni e utrudniadub uniemog)iwiagooprawint: i nterpretacj € informagji
zawartych w sygnde emigi. Ze wzglédu na mog¢JiwoTeeodfiltrowania powinien byado sygna®
pseudolosowy. Rozwitzanie to jednek ma dofeeisotnt: wadé zwiéksza poziom emigi
eektromagnetyczng. Prowadzi to do niezgodnofol urztdzel stosujicych zagfuszanie
€l ektromagnetyczne z za eceniami norm dotycz+cych kompatybilnofici e ektromagnetyczng.

5.4. Program TEMPEST

Sfowo TEMPEST gtefo Sé dzi 1 siwego rodzgju "wytrychem' ugywanym dla okreflenia ogéiu

zagadnien zwitzanych z problemem emigi Ujawvnigzcg. Daje Sé to szczegdinie zauwagyae
w publikacjach angieskojézycznych. Mog¢gna Spotkaee 9é€ z wypowiedziami traktujzcymi

sowvo TEMPEST jako akronim (np. od okreflenia Transent ElectroMagnetic Pulse
Emanation Standard), lecz dficjdne “odfa rzidowe nie potwierdzg+ tg tezy. Nazwa
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TEMPEST zoda®a nadana programowi ochrony przed niekontrolowarnt emig+ ujawvnig+ct
ktory powste® w latach 50-tych wUSA na Zlecenie Pentagonu. Poczttkowo, w latach 50-
tych, nog® on nazwé NAGI1A. Nastépnie w latach 60-tych zosta?® zrewidowany | nadano mu
nazwé FS222, a povhig FS222A. Dopiero w roku 1970 standard zoste® znacz+co zmieniony
oraz opublikowany pod nazwt Nationd Security Information Memorandum 5100
(NACSM 5100). Ponowna rewizja standardu nest#ai®a w roku 1974 oraz 1981 (Nationd
Security Commitee Directive4, syczefi 1981). Powstaly wwyniku rewizji dokument
zawieraingrukcje da agengji federalnych dotyczice zabezpieczaniainformagji przed emig+
ujanvnigct Jest on utgniony. W roku 1984 sworzona zostafa instrukcja NACS (Nationd
Security Indruction) 5004. Jest ona klasyfikowana jako tgna i okrefla procedury da
wydzieBow oraz przedgawicidstw mgtce na cdu okreflenie frodkGw bezpieczefistwa
wymeganych da urzidzenl przetwarzgtcych dane oznaczeniu da bezpieczefistwa
narodowego Standw  Zjednoczonych. Wwyniku decyzji zawartg) w dyrektywie 145
(17 wrzefnia 1984) Narodowa Agencja Bezpieczefiswa (NSA) Standw Zjednoczonych
zoda®a wyzneczona ha centrum oraz  jednogké zarztdzgict  bezpieczefiswem
telekomunikagji rzidowg oraz Autometycznych Systemow Informatycznych (Autometes
Information Systems - AlSs). Jest ona upowagniona do rewidowania oraz przyjmowania
wszystkich standarddw, systemdw oraz sporzétu zwizzanych z bezpieczefitwem AIS, wtym
z zagadnieniami rodziny TEMPEST. Tak wiéc to NSA na dziefi dzisgszy tworzy zdecenia
oraz normy sk3adg+ce Sé na palityké TEMPEST - aktywnego zabezpieczania przed emig+
ujanvnigct[16].

ZarOwno normy jak i technologia wytwarzania sorzétu klasy TEMPEST st utginione, lecz
pod koniec lat 70-tych umog¢liwiono jego wytwarzanie producentom prywatnym. Program
TEMPEST nadzoruje Agencja Bezpieczefitwa Narodowego (NSA) Standw Zjednoczonych,
aprodukgja sorzétu, laboratoria pomiaowe oraz eqjdifcl podlegg+ rygorystyczne
okresowg certyfikagji. Producent, ktory chce wytwarzasesorz& klasy TEMPEST mus
speini aeeszereg warunkow. Mognatu wymieniae[5]:
o zawarcie umowy z NSA o przystHpieniu do programu TEMPEST; przed jg podpisaniem
nestépuje miédzy innymi prawdzenie zak3adu oraz jego personelu pod kitem speinienia
warunkOw bezpi eczefistwa,

o uzyskanie certyfikatu NSA dotycz+cego spelnienia przez zak®ad warunkow dla produkdji
Sorzétuy,
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o uzyskanie certyfikatu NSA dlalaboratoriow pomiarowych,
o uzyskanie certyfikatu soecjdizacji TEMPEST dla persond u technicznego,

0 zgfoszenie wyrobu do certyfikagi przez NSA; jefli jg§ wynik jest pozytywny produkt
zogtge umieszczony na Lifcie Zatwierdzonych Wyrobdw TEMPEST NSA (TEMPEST
Approved Product Ligt), anastépnie na NATO-wskig Lifcie Zdecanych \Wyrobdw
Tempest (NATO Recommended Product List); listata publikowana jest przez Pentagon.

Jak widaeeNSA prowadzi s’ kontrolé przestrzegania zasad bezpieczefistwa w zekrese
dostépu do technologii TEMPEST oraz spenienia  wymagai  proceduranych
i produkeyjnych. Jak mo¢na sié spodzi ewaagoroces uzyskania certyfikatu na okreflony wyrdb
jest dBugotrwely i pracochfonny. Trwaon z reguly od 12 do 18 miesécy. Zwykle sorzét klasy
TEMPEST jest typowym gorzétem biurowym lub przenofiym. Jest on dostosowywany
do speinienia wymagah okreflong klasy bdYzopracowywany na indywiduane potrzeby
Klienta

Ze wzglédu na ograniczenia u¢ytkownikami sorzétu klasy TEMPEST mogt bysawy3tcznie
instytugje NATO oraz krgjow czonkowskich, wtym[5]:

o S3% zbrgne

o agendy NATO: NC3A, NACMA, NAMSA, NACOSA;

O organizacje wywiadowcze;

stugha dyplomatyczna;

Steznoeespecjang;

Ingtytucje odpowiedzidne za3ad i porz+oek;

ingtytugjei ofrodki przetwarzania danych niganvnych.

Co wiécg urztdzenia klasy TEMPEST zngduj= Sé€ na lifcie uzbrgenia USA. Oznacza to
kontrolé nad obrotem tymi urztdzeniami ze strony Departamentu Stanu USA | wymaganie
ka¢dorazowego uzyskania licengji eksportowg na dotawé do NATO lub krgdow
czionkowskich. Okres oczekiwaniana przyznanie takig licengji wynos zwykle oko’o 90-ciu
ani.

0 O O O

Poniewa¢, Polska przystHpila do NATO garz& klasy TEMPEST jest dostépny takee da
ueytkownikdw w naszym krgju. Aby wefeew jego posiadanie lub pofredniczyaew jego
dogtarczeniu naegy jednak speiniakil ka podstawowych warunkow [9]:
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o posiadase zezwolenie Ministra Gospodarki  (wpis do rgestru) na obrét specjany
z zagranictw zakresie grupy towarowgj LU11,

0 uzyskeee licengjé importowt na dostarczenie Sorz&u okreflonemu  ugytkownikowi
koficowemu;

o Seniascewymagania niezbédne dla uzyskania licengji eksportowg USA; wymeaga to
okreflenia ugytkownika koficowego z gwarancj+ nadrzédng instytudji rzidows RP (np.
MSWIA dlagarzéu daPadigi, MON dia Polskich S3 Zbrginych, itp.).

Organem upowagnionym w Polsce do przeprowadzania badaf i certyfikagji  wyrobow
0 przeznaczeniu spegjadnym (tj. urzidzef, oprogramowania i podsystemdw zabezpieczei
sysemdw teleinformatycznych przezneczonych do ochrony informagji  sanowizcych
tgemnicé pafistwowt | Sughont) upowagniona jest Jednostka Certyfikujtca Urziozefi
| Sysemow  Kryptograficznych oraz Kompeatybilnofci  Elektromagnetyczng  powo’ana
w Biurze Bezpieczefiswa £4cznof | Informatyki UOP. Urztdzeniami takimi stoczywifcie
urzidzenia kategorii TEMPEST.

USA na mocy odpowiednich porozumief umog)iwidy takée niektorym sojusznikom NATO
udzia® w programie TEMPEST na zasadach podobnych do obowi+zuj+cych producentow
w USA opisanych powy¢g (procedury certyfikacyjne oraz nadzdr przez instytugje rzidowe
odpowi edzia ne za bezpieczefitwo i ochroné informagi, dystrybucja naterenie danego krgu
| eksport zgodnie z regulami obowitzujtcymi w USA).

Sosowanie grzéu klasy TEMPEST gwarantuje bezpieczefitwo € ektromagnetyczne
procesu przetwarzania danych. Mo¢gna Wiéc zrezygnowaee zesosowania os’on
eektromagnetycznych, filtrow, budowy spegdnych pomieszczefi czy  budynkow.
Rozwitzanie to wydg e Sé byaeatrakcyjne, chosekoficowa ocena zaegy takée od kakulagi
op’acanofci | cdowoTtl stosowania urz+ozefi tg klasy dokonang bezpofrednio w migscu
jego ewentualnego zastosowania. Dodatkowym utrudnieniem jest koniecznofeezdobycia
odpowi edniego zezwolenia na import oraz stasowanie tego typu Sorzétu. Podobne stlandardy
zodady opracowane tekée winnych krgach. Tabdabl zawiera zesawienie norm
obwitzujitcych wkrgach NATO oraz wWidkig Brytanii w porGwnaniu do normy
amerykanskig.
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Normy
URA NATO Weka Brytania
NSTISSAM/1-92|Levd |  AMSG 720B | BRT 202 (4)
NSTISSAM/1-92 | Levd I AMSG 788A |BRT 210
NSTISSAM/1-92 Levd Il AMSG 784A | BRT

Tabda5.1. Odpowiedniki normz zakresu em§i Ujawniaj+og obowitzuj+cych w rognych krgjach [ 5]

Wiektdrych  krgach posadgtcych  uregulowania zzakresu emigi  Ujawnig+ce
(np. Niemcy) utgnieniu pod egg + nawet nazwy odpowiednich standardow i norm.

5.5. Podsumowanie

Dok3adne informacje na temet przydatnotc okreflonych frodkdw do konkretnych klauzul
przetwarzanych informecji oraz wspdizaegnocl miédzy nimi zreglly nie st ujawniane.
Mo¢na jednak spotkasesé z opinit, ¢e t3umiennofed ektromagnetyczna zgpewniana przez
wiékszofeeprodukowanych kabin eektromagnetycznych wystarcza dia ochrony informagji
oklauzuli "} cifle Tgne", technol ogie tapetowani a pomi eszczefi wystarczg + do zapewnienia
poziomu "Tgne', natomiast srefowanie obiektdw po*czone z odpowiednim doborem
gorzétu mo¢e zapewni agbezpi eczeiistwo odpowiednie dia dowolng klauzuli [6]. Konieczna
jest jednak fwiadomoTee ¢e efektem wystHpienia jakigkolwiek nieprawidPowolci podczas
procesu produkgi lub montagu jest pogorszenie weafciwoTc tBumiennych zastosowanego
rozwitzania 1sotny wpdyw na sprawnofeezabezpieczen ma teg, czynnik czasowy. St3d
koniecznoTeeweryfikagji i pomiardw skutecznofci zamontowarnych zabezpieczefi okresowo
w ustalonych odstépach czasowych oraz kagdorazowo po wprowadzeniu jakichkolwiek
zmian w kongtrukgji dementéw ekranujtcych czy konfiguragji urzidzefi filtrujtcych oraz
chronionego rzé&tu eektronicznego. Aby zmnig szyaeryzyko wystpienia przypadkowego
wydostania Si€ sygnetu emigi Ujawnigtcg poza chroniony uk3ad naegy 3tczyaerdéne
techniki ochrony przed promi eniowaniem d ektromagnetycznym.
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Zakofczenie

Jak widaeeproblem emigi yawnigzcg nie jest doment jedynie dysponujxcych dugymi
frodkam  finansowymi i ngnowoczefhigszt  technikt  Sugb  spegdnych.  Koszt
skondtruowania gparatury zdolng odtworzyee przetwarzant informacjé na podgawie
przechwyconych fa radiowych czy sygne®ow przewodzonych przez deseenergetycznt
okazuje Sé znacznie ni¢szy od oczekiwanego. Co wiécg), dziéki miniaturyzagji, ogdlnemu
spackowi cen dementdw e ektroni cznych oraz dostépnofci odbi ornikdw radiowych w postac
kart rozszerzei da komputerow klasy PC, urzidzenia podsiuchowe st coraz 3atwig sze do
wykonaniaaich koszt spada

Lektura pierwszych dwoch rozdzigfdw dge do zrozumienia, ¢ezjawisko ulotu
elektromagnetycznego dotyczy kagdego rodzgu sorzétu dektronicznego. Niezamierzone
powstanie anteny nadawczo-odbiorczg w uk3adzie eektronicznym cechuje sié dofeedugym
prawdopodobiefitwem wystHpienia, awydiminowanie takig mogJiwofci na poziomie
kongtrukcyjnym nie jest zadaniem Sawym. Trefee rozdzigu trzeciego zdge Sé to
potwierdzaee przedstawigj+c wiékszoTeedadnikdw systemu komputerowego w roli “odfa
emigi yawvnigtcg. Rozdzia® ten zwraca ponadto uwagé na niebepieczeiistwo aktywnego
aaku zwykorzydaniem emigi yawvnigtcg. Umogiwia on wykorzystanie emigi
eektromagnetyczng eementdw, ktdre z natury swojg precy, widofci i pseudolosowofk
przewarzanych sygne®dw (np. procesor czy magidrde danych  w systemach
widozadaniowych) wydag+ 9é wtg roli mefo prawdopodobne Atak taki mo¢e byee
przeprowadzony mefym nakladem kosztow (chosby przy pomocy 2wykego radia
przenoThego) i jest trudny do wykrycia.

Ciekawym pomys’em wydgje Sé bysewykorzystanie zjawiska ulotu € ektromagnetycznego
da cddw weryfikagji legdnofci oprogramowania. Budzi to jednek wide zadtrzesei
2wizzanych  zochront:  prywatnoTel  ugytkownikow  komputerdw. W szczegdlnoTr

problematyczne wydge 9é zagwarantowanie, ¢ceinformacja umieszczana przez dane
oprogramowanie wwidmie promieniowania dektromagnetycznego komputera, na ktorym
OzigPa bédzie zawiera®o jedynie informagje niezbédne da weryfikagi jego legdnofdi. Jue,
teraz coraz czétsze stprzecies, przypadki wykrywania dziadan naruszg+cych prywanofee
ugytkownikdw komputerdw przy3tczonych do sSeci Internet przez programy fledztce ich

dzigfania i wysy3gj4ce odpowiednie raporty do swoich tworcdw. Emiga informacji poprzez

fd e e ektromagnetyczne bédzi e jeszcze trudnig sza do kontrolowania.
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Zpowodu braku mogiwofc wydiminowania zawiska powstawania  pola
gektromagnetycznego  towarzysztcego przepdywowi  pridu  eektrycznego  szczegdine
znaczenie ma = rodki zabezpieczen przed jego skutkami. Ochrona przed emig+ yjavnig+ct
polega gfdwnie na dogtatecznie dugym wytiumieniu lub odbiciu niepogtdanych sygnatdw
tak, aby ograniczysezaség ich oddzigfywania i uniemogliwigeich zddnt rgestracjé. Jednt
Z ngwagnigszych rzeczy, jakt nadegy zapamiéasezlektury odtatnig czefc ninigszego
opracowania jest koniecznoTeerownolegfego stosowania zabezpieczefi przed emitowant
| przewodzont emig+ yawnigtct Zlekcewagenie obecnofc jednego z tych Ziamisk czyni
Zastosowane  zabezpieczenia  praktycznie  bezugytecznymi.  Ciekawt  dternatywt
daekranowania i filtrowania jet stosowanie zabezpieczefi polegg+cych naugywaniu
odpowi edni ego oprogramowania.

Podczas dobierania zestamu i poziomu zabezpieczefi ndegy miese na uwadze przede
wszystkim wartoTegorzetwarzanych danych. Jest to zasada wspdl na dla wszystki ch zagadni e

ochrony danych i ma szczegdiny wpdyw na koszt koficowy i opPaca nofeeprzeds éwziécia

Ndesy Sé spodziewase ¢eczynnik ekonomiczny ma takée znaczicy wpyw na taktyké
ewentuanego intruza. Dlamafo wartofciowych danych nie bédzie on anga¢owe® bardzo
wartoTciowego sorzétu, drogiego czasu pejaistow oraz dugg mocy obliczeniowg. Sd

zabezpi eczenia Skuteczni e zniechécgtce intruza do podsiuchu mogt: byaaw takim przypadku

znacznie mnig  wyrafinowane. Cz&30 moje ju¢, wystarczyee samo  zastosowanie
bezpiecznych czcionek dlawyfwietlania poufng informagji naekranie. W przypacku danych

oznaczeniu dla bezpieczefidwa krgu ndegy natomiast przedséwzizeengwy¢észe frodki

ogtrognofci. Sosowany srzét mus soetniaseokreflone wymagania sformuowane przez

spegjdistow na podsawie wieldetnich badafi | dofwiadczen (np. programu TEMPEST).

W przypadku koniecznofci ochrony wiékszg liczby urztdze e ektroniczrnych weafciwym

z ekonomicznego punktu widzenia wyborem okazaee mose S€ zabezpieczenie calych

pomieszczefi lub budynkdw. W zabezpieczonych pomieszczeniach nie trzeba stosowase
drogiego sorzétu Soeinig+0ego ostre wymagania co do emigi eektromagnetyczng. | wtym

przypacku ndegy oczywifcie brasepod uwagé wartofee zabezpieczanych danych. Przy

obrobce szczegdlnie cennych informacji nie wystarczy jug, lekkie ekranowanie pomieszczen.

W szczegdinych przypackach nalegy rozwagyee nawet mog¢)iwofee sosowania wiasnego
generaora energii dektryczng dla uniemogJiwienia niekontrolowanego przedostawania Sé
sygnadu emigi do publiczng Seci energetyczng.

Macig.Wisniewski @crypton.pl

http://mecig.crypton.pl 87



Macig WiThiewski, Poznafi 2000
Nazakoficzenie autor chaay wyraziee nadzigé, ¢e ninigsze opracowanie, poprzez
przeprowadzone dofwiadczenie (rozdz. 3.2.2) oraz zebranie publicznie dostéprych wynikdw
prac dofwiadczonych pracownikow naukowych, przyczyni sé do zwiékszenia publiczng
wiadomoftci co do rali, zagro¢ef oraz sposobdw ochrony przed skutkami zjiawiska emigi
ujanvnigcd.
Dowodem na rosntce zai nteresowani e tematyk+ bezpi eczefistwa € ektromagnetycznego jest
jg obecnofee wplanech ramowych  konferengi  pofwiéconych  bezpieczefiswu
tel einformatycznemu. Mogna tu wymieniaskonferencj@ SecurNET, ktéra odby3a sé w dniach
17 - 18 czerwca 1998 roku wWarszawie oraz sympozjum i wystawé "Bezpieczeiistwo
systemdw informacyjnych naprogu XXI wieku", ktérama s é odbyasan dniach 4 - 5wrzefhia
2000 w centrum konferency]j nym Woj ska Pol skiego w Warszawie,
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